RESOLUQAO ADMINISTRATIVA N° 065/2007

Certifico e dou fé que o Egrégio TRIBUNAL REGIONAL DO TRABALHO DA DECIMA
TERCEIRA REGIAO, em Sessdo Administrativa hoje realizada, sob a Presidéncia de Sua
Exceléncia a Senhora Juiza ANA CLARA DE JESUS MAROJA NOBREGA, com a presenca do
Representante da Procuradoria Regional do Trabalho, na pessoa de Sua Exceléncia o Senhor
Procurador JOSE CAETANO DOS SANTOS FILHO, presentes Suas Exceléncias os Senhores
Juizes EDVALDO DE ANDRADE, ANA MARIA FERREIRA MADRUGA, FRANCISCO DE
ASSIS CARVALHO E SILVA, AFRANIO NEVES DE MELO e CARLOS COELHO DE MIRANDA
FREIRE, apreciando o Proc. TRT NU 00171.2007.000.13.00-2, em que é requerente a
Secretaria de Informatica, e, CONSIDERANDO a necessidade de estabelecer diretrizes e
padrdes para garantir um ambiente tecnoldgico controlado e seguro, de forma a oferecer todas
as informacgdes necessérias aos processos deste Tribunal com integridade, confidencialidade e
disponibilidade; CONSIDERANDO que a credibilidade da instituicdo na prestacgao jurisdicional
deve ser preservada; CONSIDERANDO a constante preocupac¢do com a qualidade e
celeridade na prestacéo de servicos a sociedade, RESOLVEU, por unanimidade de votos,
aprovar a Politica de Seguranca da Informacédo no ambito do Tribunal Regional do Trabalho da
132 Regido, nos seguintes termos:

"Art. 1° - Estabelecer, através desta Resolucdo Administrativa, a Politica de Seguranca
da Informacgéo no ambito do Tribunal Regional do Trabalho da 132 Regiao.

Art. 2° - Para efeitos desta Resolucdo Administrativa, aplicam-se as seguintes
defini¢des:

| - Seguranga da informagé&o: Preservagao da confidencialidade, da integridade e da
disponibilidade da informagéao;

Il -  Politica de Seguranca da Informacédo (PSI): Conjunto de intencdes e diretrizes
globais, formalmente expressas com o objetivo de garantir a seguranga da informagao no
ambito da instituicéo;

lll -  Confidencialidade: Garantia de que o0 acesso a informacao seja obtido apenas
por pessoas autorizadas;

IV - Integridade: Salvaguarda de exatiddo e completeza da informacao e dos

métodos de processamento;



V -  Disponibilidade: Garantia de que usuarios autorizados obtenham acesso a
informac&o e aos recursos correspondentes sempre que necessario;

VI -  Recurso de tecnologia da informacgao: qualquer equipamento, dispositivo,
servico, infra-estrutura ou sistema de processamento da informacao, ou as instalacoes fisicas
gue os abriguem;

VII - Plano de Continuidade do Negocio: conjunto de acdes de prevencéao e
procedimentos de recuperacao a serem seguidos para proteger 0s processos criticos de
trabalho contra efeitos de falhas de equipamentos, acidentes, acdes intencionais ou desastres
naturais significativos, assegurando a disponibilidade das informacoes.

Art. 3° - As disposicdes desta Resolugdo Administrativa aplicam-se a todos 0s usuarios
de recursos de tecnologia da informacao do Tribunal Regional do Trabalho da 132 Regiao, a
saber: Magistrados, servidores ocupantes de cargo efetivo ou cargo em comissao, requisitados
e cedidos, funcionéarios de empresas prestadoras de servicos terceirizados, consultores,
estagiarios, pensionistas, bem como Magistrados e servidores inativos.

Paragrafo Unico: As disposices desta Resolucdo Administrativa sdo validas para
outras pessoas que se encontrem a servi¢co do Tribunal Regional do Trabalho da 132 Regiéo
autorizadas a utilizar, em carater temporario, os recursos de tecnologia da informacao deste
Tribunal, mediante solicitacdo do dirigente da Unidade do Org&o a Secretaria de Informatica.
Art. 4° - O uso adequado dos recursos de tecnologia da informacao visa garantir a
continuidade da prestacao jurisdicional deste Tribunal.

8 1° Os recursos de tecnologia da informacéao, pertencentes ao Tribunal Regional do
Trabalho da 132 Regido e que estdo disponiveis para 0s usuarios, devem ser utilizados em
atividades estritamente relacionadas as suas funcdes institucionais.

§ 2° A utilizag&o dos recursos de tecnologia da informacgéo sera monitorada sempre que
possivel, sendo seus registros mantidos pela Secretaria de Informatica.

Art. 5° - As informacdes geradas no ambito deste Tribunal sdo de sua propriedade,
independente da forma de sua apresentacdo ou armazenamento. Assim, essas informacgoes
devem ser adequadamente protegidas e utilizadas exclusivamente para fins relacionados as
atividades desenvolvidas neste Tribunal.

Paragrafo Unico: Toda informacdo gerada no Tribunal devera ser classificada em



termos de seu valor, requisitos legais, sensibilidade, criticidade e necessidade de
compartilhamento.

Art. 6° - Por Ato da Presidéncia, sera criado o Comité de Seguranca da Informacéao,
composto por representantes das seguintes areas: Juridica, Administrativa e Tecnologia da
Informacao.

Art. 7° - Compete ao Comité de Seguranca da Informacéo:

| - Elaborar e submeter a Presidéncia do Tribunal minutas de normas e politicas de
uso dos recursos de tecnologia da informacéao, tais como:

a) Classificacdo de informacoes;

b)  Contingéncia e continuidade do negdcio;

c) Controle de acesso a Internet;

d) Controle de acesso fisico;

e) Gerenciamento de Identidade e acesso logico;

f)  Monitoragdo e auditoria de recursos tecnologicos;

g) Utilizacdo de armazenamento l6gico;

h)  Utilizacdo de equipamentos de tecnologia da informacéo;

i)  Utilizacdo de programas e aplicativos;

J)  Utilizacdo do correio eletrdnico.

Il -  Criar outras normas e politicas, de acordo com as necessidades de se assegurar
o cumprimento desta Politica de Seguranca da Informacéao;

lll - Rever periodicamente esta Politica de Seguranca da Informacédo, bem como as
normas e politicas relacionadas, sugerindo possiveis alteracdes;

IV - Dirimir davidas e deliberar sobre questfes ndo contempladas nesta politica e em
documentos relacionados;

V - Propor e acompanhar planos de acao para aplicacdo desta politica, assim como
campanhas de conscientizagdo dos usuarios;

VI-  Receber e analisar as comunica¢cdes de descumprimento das normas e politicas
referentes a Politica de Seguranca da Informacéo deste Tribunal, apresentando parecer a
autoridade/érgédo competente a sua apreciacao;

VII - Solicitar, sempre que necessario, a realizacédo de auditorias pela Secretaria de



Informética, relacionadas ao uso dos recursos de tecnologia da informac&o no a&mbito do
Tribunal.

Art. 8° - Sera criado, mediante Ato da Presidéncia, o Escritorio de Seguranca da
Informacao, vinculado a Secretaria de Informatica, cujo objetivo € prover solucdes de
seguranca que agreguem valor aos servicos prestados pelo TRT da 132 Regido, pautadas na
conscientizacdo e no comprometimento de seus servidores para com a preservacao da
confidencialidade, integridade e disponibilidade das informacdes, seguranca nas operacoes e
excelente imagem perante a sociedade.

Art. 9° - Compete ao Escritério de Seguranca da Informacéo:

| - Elaborar um Plano Diretor de Seguranca da Informacéo, a partir das definicbes
estratégicas estabelecidas pelo Comité de Seguranca da Informacéo;

Il - A gestdo da Politica de Seguranca da Informacé&o e do Plano de Continuidade do
Negdcio;

lll - Fornecer subsidios para as atividades do Comité de Seguranca da Informacao;

IV -  Coordenar as acfes do Plano Diretor de Segurancga da Informacgao e dos
projetos nele relacionados;

V - Promover palestras e treinamentos para conscientizacdo dos usuarios e
atualizacdo das acfes de seguranca;

VI-  Realizar andlises de risco periodicas no que tange a tecnologia, ambientes,

Processos e pessoas;

VIl -  Coordenar as a¢des necessarias na ocorréncia de incidentes de seguranca da
informacao;
VIII - Emitir relatorios sobre o uso dos recursos de tecnologia, apontando

irregularidades e ndo-conformidades na utilizacao;

IX -  Atuar de forma coordenada com outras areas nos assuntos de Seguranca da
Informacao;

X - Informar ao Comité de Seguranca da Informacéo:

a) Nivel de seguranca alcancado nos ambientes tecnoldgicos, por meio de relatorios
gerenciais provenientes das analises de risco;

b) Incidentes de seguranca tecnolégica.



Art.10° - Compete a chefia imediata do usuario verificar a observancia das disposi¢cdes
desta RA no ambito de sua unidade, comunicando ao Comité de Seguranca da Informacéo as
irregularidades.

Paragrafo Unico: O descumprimento desta RA serd apurado mediante sindicancia ou
processo administrativo disciplinar, e estara sujeito as penalidades previstas em legislacéo
vigente.

Art. 11° - A presente Resolucdo Administrativa entra em vigor a partir da data de sua
publicacéo.

Art. 12° - Revogam-se as disposi¢cdes em contrario.

Obs.: Sua Exceléncia a Senhora Juiza Ana Clara de Jesus Maroja NGbrega, participou deste
julgamento em conformidade com o Artigo 29 do Regimento Interno. Ausentes Suas
Exceléncias os Senhores Juizes Vicente Vanderlei Nogueira de Brito, nos termos do Artigo 29,
Paragrafo Unico, do Regimento Interno e Paulo Américo Maia de Vasconcelos Filho, licenciado
nos termos da Resolugdo Administrativa n® 021/2007. Convocada Sua Exceléncia a Senhora
Juiza Ana Maria Ferreira Madruga, de acordo com o Artigo 29 do Regimento Interno.

Sala das Sessofes, 18 de julho de 2007.

JOAQUIM ANTONIO DOUETTS PEREIRA

SUBSECRETARIO DO TRIBUNAL PLENO



