ATO TRT GP N° 217/2008
Joao Pessoa, 02 de setembro de 2008.
Institui a Politica de Controle de Acesso a Internet no ambito do Tribunal Regional do Trabalho
da 132 Regiao, conforme artigo 7°, item I, alinea ¢, da RA n°® 065/2007.

A JUIZA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO,
no uso de suas atribuicdes legais e regimentais,

Considerando a existéncia de diversas ameacas no ambiente da Internet, como virus e
fraudes eletronicas;

Considerando a necessidade de estabelecer normas e procedimentos para
disponibilizar um servico de acesso a Internet controlado e seguro aos usuarios deste Tribunal;

Considerando que é essencial proteger os recursos de tecnologia da informacéo desta
Instituicdo contra ameacas provenientes da Internet;

Considerando que é dever da Administracao evitar que 0s servi¢cos que presta a
sociedade sejam afetados por ameacas provenientes da Internet;

Considerando que os recursos de tecnologia do 13° Regional sao limitados, devendo
ser utilizados em atividades estritamente relacionadas as funcdes institucionais;

RESOLVE:

Art. 1° Estabelecer a Politica de Controle de Acesso a Internet no ambito do
Tribunal Regional do Trabalho da 132 Regiao.

Art. 2° Este Ato é parte integrante da Politica de Seguranca da Informacdao, instituida
neste Tribunal por meio da RA no 065/2007.

Art. 3° Para efeitos deste Ato, aplicam-se as seguintes definigdes:

| - site ou sitio: conjunto de paginas Web disponibilizadas na Internet;

Il - servico Internet: qualquer recurso disponivel na Internet, como sites, salas de
bate-papo, foruns de discussao, entre outros;

lIl - software: qualquer programa, aplicativo ou sistema desenvolvido para utilizagdo em
computadores ou em outros dispositivos eletro-eletrénicos.

Art. 4°  As disposicfes deste Ato aplicam-se a todos 0s usuarios de recursos de
tecnologia da informacao do Tribunal Regional do Trabalho da 132 Regido, conforme disposto

no artigo 3° da RA n°® 065/2007, devendo ser rigorosamente observadas sob pena de



responsabilidade.

Art. 5° O acesso a Internet dar-se-4, exclusivamente, por intermédio dos meios
autorizados e homologados pela Secretaria de Tecnologia da Informacao.

Paragrafo Unico. Fica proibido o uso de qualquer tecnologia ou meio de acesso a
Internet ndo autorizado e homologado pela Secretaria de Tecnologia da Informacéo.

Art. 6°  Excetuando-se 0s casos previstos neste Ato, 0 acesso a Internet deve ser
utilizado somente em atividades estritamente relacionadas as fun¢des institucionais, conforme
disposto no artigo 4°, paragrafo 1°, da RA n°® 065/2007.

Art. 7°  Possuem acesso a Internet os usuarios com identificacdo de acesso a rede do
Tribunal e que ndo tenham infringido as disposi¢des contidas neste Ato.

8§ 1° Prestadores de servicos terceirizados, consultores e estagiarios poderao ter
acesso a Internet durante o periodo de prestacado dos servi¢os, observando as normas aqui
enumeradas, mediante solicitacdo formal justificada do dirigente da unidade, onde sera
prestado o servico terceirizado ou estagio, a Secretaria de Tecnologia da Informac&o.

§2° O acesso a Internet podera ser restringido ou bloqueado para determinados
usuarios, a pedido de superior hierarquico, mediante solicitacdo formal justificada a Secretaria
de Tecnologia da Informacéo.

Art. 8°  As seguintes acfes constituem uso indevido do servico de acesso a Internet:

| - acessar sites ou servicos Internet com conteudo considerado ofensivo, ilegal ou
improprio, como: pornografia, pedofilia, racismo, apologia ao crime, caltnia, difamacao, injuria,
entre outros;

Il - acessar sites ou servigos Internet com contetido nao relacionado as funcdes
institucionais, como: comunidades de relacionamento pessoal, jogos, féruns ndo-profissionais,
entre outros;

[l - utilizar sites, servigos Internet ou softwares de troca de mensagens em tempo real
(bate-papo ou chat), exceto os definidos como ferramenta de trabalho e homologados pela
Secretaria de Tecnologia da Informacéo;

IV - utilizar sites, servicos Internet ou softwares de audio e video em tempo real ou sob
demanda, exceto os definidos como ferramenta de trabalho e homologados pela Secretaria de

Tecnologia da Informacéao;



V - utilizar sites, servigcos Internet ou softwares de compartilhamento de arquivos;

VI - utilizar sites, servigos Internet ou softwares de telefonia via Internet, exceto os
definidos como ferramenta de trabalho e homologados pela Secretaria de Tecnologia da
Informacao;

VII - obter na Internet arquivos (download) néo relacionados as fun¢des institucionais,
como: imagens, audio, video, jogos, softwares de qualquer tipo, entre outros;

VIII - realizar a transmissao ou a recepcao de softwares que néo estejam devidamente
licenciados para utilizacdo no Tribunal e homologados pela Secretaria de Tecnologia da
Informacéo;

IX - utilizar sites, servi¢os Internet ou softwares para acesso anénimo, Como proxies
externos e similares;

X - utilizar sites, servigos Internet ou softwares para controle remoto de equipamentos,
exceto os definidos como ferramenta de trabalho e homologados pela Secretaria de Tecnologia
da Informacgéo;

XI - acessar sites ou servicos Internet que representem riscos de seguranga ou que
afetem o desempenho dos recursos de tecnologia do Tribunal, ou, ainda, que possam
comprometer, de alguma forma, a integridade, a confidencialidade ou a disponibilidade das
informacdes institucionais.

Art. 9°  Na&o constitui utilizacao indevida o acesso a sites e servicos Internet
necessarios ao desempenho das atividades funcionais dos usuarios, bem como aqueles
relacionados a: instituicdes financeiras, administracéo publica direta ou indireta e buscas na
Internet.

Art. 10.Compete a Secretaria de Tecnologia da Informacao realizar o monitoramento e
o controle do servigo de acesso a Internet do Tribunal, a fim de garantir o cumprimento deste
Ato.

8§ 1° A Secretaria de Tecnologia da Informacéo é responsavel pela implementacéo,
configuracdo e gerenciamento dos recursos de tecnologia relacionados ao servi¢o de acesso a
Internet.

§2° O acesso a sites e servigos Internet que represente uso indevido, conforme

disposto no artigo 8° deste Ato, sera bloqueado pela Secretaria de Tecnologia da Informacéao.



§3° A Secretaria de Tecnologia da Informacéo, sempre que possivel, mantera
registros dos sites e servi¢os Internet acessados pelos usuarios.

Art. 11.SolicitacOes para liberacdo de acesso a sites e servicos Internet deverao ser
encaminhadas formalmente a Secretaria de Tecnologia da Informacao pelo gestor da unidade
do usuario solicitante.

8§ 1° As solicitagdes para liberagédo de acesso deverdo ser formalizadas por escrito,
contendo justificativa que demonstre a necessidade do acesso ao site ou servico Internet para o
desempenho das atividades funcionais do usuario ou unidade.

8§ 2° Confirmada a necessidade do acesso para o desempenho das atividades
funcionais, o site ou servico Internet bloqueado sera liberado pela Secretaria de Tecnologia da
Informacéo.

§3° O acesso a sites ou servigos Internet, enquadrados no item XI do artigo 8° deste
Ato, nédo sera liberado, independentemente da justificativa.

Art. 12. A Secretaria de Tecnologia da Informacéo devera comunicar qualquer
irregularidade ao Comité de Seguranca da Informacéo, a fim de que sejam tomadas as
providéncias cabiveis.

Art. 13. Compete a chefia imediata do usuario verificar a observancia das
disposicOes deste Ato no ambito de sua unidade, comunicando ao Comité de Seguranca da
Informacéao as irregularidades.

Art. 14. Os casos omissos ou que suscitem duvidas seréo dirimidos pelo Comité de
Seguranca da Informacéo.

Art. 15. O presente Ato entra em vigor a partir da data de sua publicacao.

Art. 16. Revogam-se as disposi¢cdes em contrario.

Publique-se.

Divulgue-se.

ANA CLARA DE JESUS MAROJA NOBREGA

Juiza Presidente



