ATO TRT GP N° 215/2008

Joéo Pessoa, 02 de setembro de 2008

Institui a Politica de Utilizacdo do Correio Eletrénico no ambito do Tribunal Regional do
Trabalho da 132 Regido, conforme artigo 7°, item I, alinea j, da RA n°® 065/2007.

A JUIZA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO, no uso

de suas atribuicfes legais e regimentais,

CONSIDERANDO que o correio eletronico pode ser utilizado na disseminacéo de virus,
spam e fraudes eletrénicas;

CONSIDERANDO a necessidade de estabelecer normas e procedimentos para
disponibilizar um servico de correio eletrénico controlado e seguro aos usuarios deste Tribunal,

CONSIDERANDO que € essencial proteger os recursos de tecnologia da informacgéo
desta instituicdo contra ameacas provenientes do correio eletronico;

CONSIDERANDO que € dever da Administracdo evitar que 0s servi¢cos que presta a
sociedade sejam afetados por ameacas provenientes do correio eletronico;

CONSIDERANDO que os recursos de tecnologia do 13° Regional séo limitados,
devendo ser utilizados em atividades estritamente relacionadas as funcdes institucionais;

RESOLVE:

Art. 1° Estabelecer a Politica de Utilizacdo do Correio Eletrdnico no ambito do Tribunal
Regional do Trabalho da 132 Regido.

Art. 2° Este Ato € parte integrante da Politica de Seguranca da Informacéo, instituida
neste Tribunal por meio da RA no 065/2007.

Art. 3° Para efeitos deste Ato, aplicam-se as seguintes definicdes:

| - servigo de correio eletronico institucional: servigo de envio e recebimento de
mensagens eletrbnicas (e-mails) do Tribunal, implementado e gerenciado pela Secretaria de
Tecnologia da Informacéo;

Il - servigo externo de correio eletrénico: qualquer servico de correio eletrénico
disponibilizado por terceiros;

[l - "webmail": Servico de correio eletrénico disponivel através de um site;

IV - "spam": Mensagem nao solicitada enviada para varios destinatarios;



V - corrente: mensagem enviada com o objetivo de propagar um boato ou determinado
assunto sem relagéo com as atividades da Instituicao;

VI - "scam": mensagem enviada com o objetivo de obter informacdes sensiveis, tais
como senhas e numeros de cartdo de crédito, para utilizacdo em fraudes;

VII - codigo malicioso: termo genérico que se refere a todos os tipos de software que
executam acdes maliciosas em um computador, como virus, worms, bots, cavalos de troia,
rootkits, etc.

VIII - caixa postal: conta de correio eletrdnico onde sdo armazenadas as mensagens
recebidas pelo usuario;

IX - software: qualquer programa, aplicativo ou sistema desenvolvido para utilizagdo em
computadores ou em outros dispositivos eletro-eletronicos.

Art. 4° As disposi¢cOes deste Ato aplicam-se a todos os usuarios de recursos de
tecnologia da informacéao do Tribunal Regional do Trabalho da 132 Regido, conforme disposto
no artigo 3° da RA n°® 065/2007, devendo ser rigorosamente observadas sob pena de
responsabilidade.

Art. 5° Excetuando-se 0s casos previstos neste Ato, o servigco de correio eletrénico
institucional deve ser utilizado somente em atividades estritamente relacionadas as funcdes
institucionais, conforme disposto no artigo 4°, paragrafo 1°, da RA n° 065/2007.

Art. 6° Possuem acesso ao correio eletrénico institucional os usuarios com identificacéo
de acesso para utilizacdo do servi¢o e que ndo tenham infringido as disposi¢cdes contidas neste
Ato.

§ 1° Prestadores de servicos terceirizados, consultores e estagiarios poderao ter acesso
ao correio eletrénico institucional durante o periodo de prestacdo dos servi¢os, observando as
normas aqui enumeradas, mediante solicitacdo formal justificada do dirigente da unidade, onde
sera prestado o servigo terceirizado ou estagio, a Secretaria de Tecnologia da Informacéao.

§ 2° Solicitagbes para criagao ou exclusao de caixas postais de servidores deverao ser
encaminhadas formalmente a Secretaria de Tecnologia da Informacéo pela Secretaria de
Gestéo de Pessoas.

§ 3° Solicitagbes para criagdo ou exclusdo de caixas postais de magistrados deverao

ser encaminhadas formalmente a Secretaria de Tecnologia da Informacao pelo Nucleo de



Magistrados.

8 4° O acesso ao servi¢co de correio eletrénico institucional podera ser restringido ou
bloqueado para determinados usuarios, a pedido de superior hierarquico, mediante solicitacao
formal justificada a Secretaria de Tecnologia da Informacéao.

Art. 7° O endereco de correio eletrénico institucional serd composto por um prefixo,
formado pelas iniciais do nome do magistrado ou servidor, seguido por um sobrenome,
acrescido do sufixo "@trt13.jus.br".

8 1° Em situacdes justificadas, segundo critérios técnicos, o prefixo do endereco de
correio eletrénico podera ser composto de forma diferenciada.

8 2° As unidades administrativas poderao ter endereco de correio eletronico, cujo prefixo
sera a sigla da unidade correspondente.

§ 3° A caixa postal de uma unidade administrativa poderé ser acessada pelo gestor da
unidade e pelos servidores designados por ele designados.

Art. 8°  As seguintes agfes constituem uso indevido do servigo de correio eletrdnico
institucional:

| - enviar qualquer tipo de spam, scam ou "corrente";

Il - enviar mensagens com virus ou codigos maliciosos anexados;

[l - enviar material protegido por leis de propriedade intelectual,

IV - enviar arquivos executaveis de qualquer tipo;

V - enviar mensagens criptografadas;

VI - enviar mensagens com conteudo considerado ofensivo, ilegal ou impréprio, como:
pornografia, pedofilia, racismo, apologia ao crime, callnia, difamacao, injaria, entre outros;

VIl - enviar mensagens com conteudo nédo relacionado as fungdes institucionais, como
propaganda comercial, assuntos de interesse pessoal, entre outros;

VIII - enviar mensagens com arquivos nao relacionados as fungdes institucionais, como
imagens, audio, video, jogos, documentos de interesse pessoal, entre outros;

IX - enviar material de natureza politico-partidaria ou sindical, que promova a eleicdo de
candidatos para cargos publicos eletivos, clubes, associacdes e sindicatos;

X - enviar listas contendo o endereco eletronico institucional (e-mail) de magistrados e



servidores do Tribunal,

Xl - utilizar clientes de correio eletrénico ndo homologados pela Secretaria de
Tecnologia da Informacéo;

XII - participar de lista de discussao cujo tema nao seja relacionado as atividades do
Tribunal;

XIII - acessar a caixa postal de outro usuario, salvo mediante prévia autorizacao;

XIV - enviar mensagens que representem riscos de seguranca ou que afetem o
desempenho dos recursos de tecnologia do Tribunal, ou ainda que possam comprometer, de
alguma forma, a integridade, a confidencialidade ou a disponibilidade das informagdes
institucionais.

Art. 9°  N&o constitui utilizag&o indevida do servigo de correio eletronico institucional o
envio ou recebimento de mensagens necessérias ao desempemho das atividades funcionais
dos usuarios.

Art. 10. O acesso a servi¢os externos de correio eletrdbnico somente podera ser
realizado através de webmail.

8 1° A Secretaria de Tecnologia da Informacédo podera bloquear o acesso a servigos
externos de correio eletrénico caso sejam constatados abusos em sua utilizacao.

§2° Fica proibido o redirecionamento automatico de mensagens para servigos
externos de correio eletrénico.

§3° O acesso externo ao servigo de correio eletrénico institucional somente sera

possivel através de webmail.

Art. 11. O envio de mensagens a todos 0s USUArios € restrito a assuntos de interesse
geral dos magistrados e servidores, sendo de responsabilidade das unidades administrativas e
seus representantes.

8§ 1° Fica proibido o envio de mensagens destinadas a todos 0s usuarios, cujo
conteldo esteja relacionado somente a um pequeno grupo de magistrados e servidores.

§2° E permitida a criagdo de listas de correio eletrénico, com o objetivo de atender
necessidades especificas de determinados grupos de usuarios.

8§ 3° O envio de documentos anexos, como boletins, periédicos, memorandos e



oficios, deve ser evitado, substituindo o anexo por uma referéncia (link) ao documento no corpo
da mensagem.

Art. 12. Compete a Secretaria de Tecnologia da Informacao realizar o monitoramento e
o controle do servigo de correio eletrénico do Tribunal, a fim de garantir o cumprimento deste
Ato.

8§ 1° A Secretaria de Tecnologia da Informacéo é responsavel pela implementacgéo,
configuracdo e gerenciamento dos recursos de tecnologia relacionados ao servico de correio
eletrénico institucional.

§2° O envio ou recebimento de mensagens que represente uso indevido, conforme
disposto no artigo 8° deste Ato, serd bloqueado pela Secretaria de Tecnologia da Informacéo.

§3° A Secretaria de Tecnologia da Informacao, sempre que possivel, mantera
registros relacionados ao envio e recebimento de mensagens.

8 4° O conteudo das mensagens podera ser rastreado ou varrido por softwares
especiais, de forma automética, para verificar a adequacéo de seu conteudo as disposi¢cdes
contidas neste Ato.

8§ 5° A Secretaria de Tecnologia da Informacé&o podera estabelecer limites quanto a
utilizacao do servico de correio eletrénico institucional, como tamanho das caixas postais,
tamanho das mensagens enviadas e recebidas, quantidade de destinatarios por mensagem.

8§ 6° E de responsabilidade do usuério efetuar periodicamente a manutencio de sua
caixa postal, eliminando mensagens nela armazenadas.

Art. 13. Solicitacdes para liberagdo do envio ou recebimento de mensagens bloqueadas
deverao ser encaminhadas formalmente a Secretaria de Tecnologia da Informacé&o pelo gestor
da unidade do usuério solicitante.

8§ 1° As solicitagOes deverao ser formalizadas por escrito, contendo justificativa que
demonstre a necessidade da liberacéo para o desempenho das atividades funcionais do
usuario ou unidade.

§2° Confirmada a necessidade para o desempenho das atividades funcionais, a
mensagem bloqueada sera liberada pela Secretaria de Tecnologia da Informacéao.

§ 3% O envio ou recebimento de mensagens enquadrado no item XIV do artigo 8°

deste Ato nédo sera liberado, independentemente da justificativa.



Art. 14. A Secretaria de Tecnologia da Informacéo devera comunicar qualquer
irregularidade ao Comité de Seguranca da Informacao, a fim de que sejam tomadas as
providéncias cabiveis.

Art. 15. Compete a chefia imediata do usuario verificar a observancia das
disposicfes deste Ato no ambito de sua unidade, comunicando ao Comité de Seguranca da
Informacdao as irregularidades.

Art. 16. Os casos omissos ou que suscitem duvidas seréo dirimidos pelo Comité de
Seguranca da Informacéo.

Art. 17. O presente Ato entra em vigor a partir da data de sua publicacao.

Art. 18. Revogam-se as disposicdes em contrario.

Publique-se.

Divulgue-se.

ANA CLARA DE JESUS MAROJA NOBREGA

Juiza Presidente



