ATO TRT13 SGP N.2 111, DE 21 DE AGOSTO DE 2023

Disciplina a utilizacdo de servigos de acesso
remoto no a&mbito do Tribunal Regional do Trabalho
da 132 Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA DECIMA TERCEIRA REGIAO, no exercicio de suas atribuicées legais
e regimentais, e nos termos do PROAD N.% 6419/2023,

CONSIDERANDO a necessidade de magistrados, servidores e
demais colaboradores acessarem remotamente a rede local da instituicdo no desempenho
das atividades institucionais;

CONSIDERANDO as diretrizes estabelecidas pela Politica de
Seguranca da Informacao e Comunicagdes e demais normas institucionais relacionadas,

RESOLVE:

Art. 12 Disciplinar a utilizacao de servigos de acesso remoto no ambito
do Tribunal Regional do Trabalho da 132 Regiao.

Art. 22 Este Ato integra a estrutura normativa da Seguranca da
Informacao deste Tribunal.

Art. 32 Para efeitos deste Ato, aplicam-se as definicdes da Politica de
Seguranca da Informacdo e Comunicagdes e da Politica de Protecao de Dados Pessoais,
além das seguintes:

I — Servico de Acesso Remoto: recurso de TIC que possibilita a
conexao remota de computadores e outros dispositivos a rede local da instituicao;

Il - VPN (Virtual Private Network): servico de acesso remoto que utiliza
criptografia para prover uma conexao mais segura a rede local da instituicao; e

lll - Gabinete Virtual: servico de acesso remoto que possibilita 0 uso a
distancia de aplicativos utilizados nas atividades do Tribunal.

Art. 42 O acesso remoto a rede local da instituicao dar-se-a,
exclusivamente, por servicos homologados e gerenciados pela unidade gestora de TIC do
Tribunal.

Art. 52 Os servicos de acesso remoto deverdao ser utilizados em
carater excepcional, somente por usuarios que necessitem de acesso aos sistemas e
servicos de TIC da instituicdo que, por questdes técnicas, ndo possuam acesso direto via
Internet.

§ 12 O acesso remoto devera ser concedido com os privilégios
minimos necessarios para a execugao das atividades laborais dos usuarios.
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§ 22 As credenciais dos usuarios utilizadas para autenticacdo nos
servicos de acesso remoto deverdo observar as disposicbes da norma para o
gerenciamento de acessos e uso de recursos de TIC e da norma para a utilizagcao de
senhas.

Art. 62 O acesso remoto via VPN sera disponibilizado aos servidores
da unidade gestora de TIC para utilizagdo nas atividades relacionadas as funcgdes
institucionais.

Paragrafo unico. Em casos excepcionais, o acesso remoto via VPN
podera ser disponibilizado para outros usuarios, mediante autorizacdo da Presidéncia do
Tribunal.

Art. 72 O acesso remoto via Gabinete Virtual sera disponibilizado aos
magistrados, servidores e demais colaboradores para utilizagdo nas atividades
relacionadas as funcdes institucionais.

Paragrafo unico. O acesso sera concedido mediante solicitacdo do
usuario, via chamado eletrénico, a unidade gestora de TIC do Tribunal.

Art. 82 Compete a unidade gestora de TIC do Tribunal:

I - documentar, implementar e executar os procedimentos
relacionados a esta norma;

Il - realizar o monitoramento e o controle do uso dos servicos de
acesso remoto, a fim de garantir o cumprimento deste Ato; e

lll - implementar, configurar e gerenciar os recursos de tecnologia
relacionados ao servico.

Art. 92 A unidade gestora de TIC do Tribunal e a chefia imediata do
usuario deverdo comunicar qualquer irregularidade identificada ao Comité Gestor de
Segurancga da Informagéo, a fim de que sejam tomadas as providéncias cabiveis.

Art. 10. As disposi¢coes deste Ato aplicam-se a todos os usuarios
internos e externos do Tribunal Regional do Trabalho da 132 Regido, conforme disposto na
Politica de Segurangca da Informagdo e Comunicagdes da instituicdo, devendo ser
rigorosamente observadas, sob pena de responsabilidade.

Art. 11. Os casos omissos ou que suscitam duvidas serdo dirimidos
pelo Comité Gestor de Segurancga da Informacéo.

Art. 12. Este Ato entra em vigor na data de sua publicacéo.
Cientifique-se e publique-se no DEJT-Adm.

THIAGO DE OLIVEIRA ANDRADE
Desembargador Presidente
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