ATO TRT13 SGP N.2 110, DE 21 DE AGOSTO DE 2023

Disciplina a utilizagao das redes wi-fi institucionais (g B
no ambito do Tribunal Regional do Trabalho da 132  .&.2%e™"
Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA DECIMA TERCEIRA REGIAO, no exercicio de suas atribuicées legais
e regimentais, e nos termos do PROAD N.% 6419/2023,

CONSIDERANDO a necessidade de magistrados, servidores e
demais colaboradores utilizarem dispositivos moveis nas dependéncias da instituicdo no
desempenho das atividades institucionais;

CONSIDERANDO que a conexao de dispositivos méveis na rede local
da instituicao representa um grande risco a Seguranca da Informacéao, pois geralmente os
usuarios de tais equipamentos possuem permissées administrativas nos mesmos, sendo
utilizados em redes domésticas ou publicas, estando propensos a atuarem como vetores de
malwares para a rede do Tribunal,

CONSIDERANDO as diretrizes estabelecidas pela Politica de
Seguranca da Informacdo e Comunicacdes e pela norma institucional para a utilizacdo de
ativos de microinformatica no TRT-13,

RESOLVE:

Art. 12 Disciplinar a utilizagdo das redes wi-fi institucionais no ambito
do Tribunal Regional do Trabalho da 132 Regido.

Art. 22 Este Ato integra a estrutura normativa da Seguranca da
Informacao deste Tribunal.

Art. 32 Para efeitos deste Ato, aplicam-se as definicdes da Politica de
Seguranca da Informacao e Comunicagdes e da Politica de Protecdo de Dados Pessoais,
além das seguintes:

| — dispositivo mével: qualquer equipamento portatil, como notebooks,
tablets, smartphones, handhelds e semelhantes;

Il - dispositivo mével institucional: qualquer dispositivo mével
registrado como patriménio do Tribunal;

Il — dispositivo mével particular: qualquer dispositivo mével nao
registrado como patriménio do Tribunal; e

IV - wi-fi. forma de conexdo em rede local sem fio baseada no padréao
IEEE 802.11.

Art. 42 O acesso as redes wi-fi institucionais dar-se-a, exclusivamente,
por servico homologado e gerenciado pela unidade gestora de TIC do Tribunal.



Art. 52 Por questdes de seguranga, as redes wi-fi institucionais serao
implementadas de forma isolada das demais redes da institui¢ao.

Art. 62 O Tribunal disponibilizara redes wi-fi segregadas de acordo
com as seguintes finalidades:

| - rede wi-fi de usuarios, utilizada para acesso a Internet a partir de
dispositivos moveis; e

Il - redes wi-fi de infraestrutura, utilizadas para a conexao e
gerenciamento de equipamentos de infraestrutura.

Art. 72 O acesso a rede wi-fi de usuarios sera disponibilizado aos
magistrados, servidores e demais colaboradores para utilizacdo nas atividades
relacionadas as fungoes institucionais, por meio de dispositivos méveis institucionais ou
particulares.

§ 12 O acesso sera concedido mediante solicitagcdo do usuario, via
chamado eletrénico, a unidade gestora de TIC do Tribunal, para o cadastramento do
dispositivo movel na rede wi-fi de usuarios.

§ 22 Prestadores de servigos terceirizados poderao ter acesso a rede
wi-fi de usuarios, mediante solicitacdo do gestor do contrato relacionado, contendo
justificativa que comprove a necessidade para o desempenho de atividades referentes aos
servicos contratados.

§ 32 Os usudrios deverdo utilizar o acesso de forma responsavel e
comedida, visando evitar o comprometimento de recursos de tecnologia do Tribunal e a
indisponibilidade de servigos essenciais.

§ 4° Dispositivos conectados nesta rede somente terdo acesso aos
servicos de TIC disponiveis na Internet, vedado o acesso aqueles disponibilizados
exclusivamente na rede local do Tribunal.

§ 52 O acesso a Internet disponibilizado via rede wi-fi devera observar
as disposicoes da norma para a utilizagdo do acesso a Internet institucional.

§ 62 A utilizacdo de dispositivos méveis nas dependéncias da
instituicao sera restrita a rede wi-fi de usuarios, sendo bloqueado o acesso as demais redes
locais do Tribunal.

§ 72 A configuracdo dos dispositivos moveis particulares sera de
responsabilidade de seus proprietarios.

Art. 82 As redes wi-fi de infraestrutura serdo implementadas para a
conexao e o gerenciamento de equipamentos de infraestrutura, com acesso restrito aos
responsaveis pelos equipamentos envolvidos.

§ 12 Os equipamentos de infraestrutura conectados nestas redes
terdo acesso somente aos servicos necessarios para a operacao dos mesmos.

§ 22 As redes wi-fi de infraestrutura serdo segregadas de acordo com
a natureza dos equipamentos envolvidos.

Art. 92 Compete a unidade gestora de TIC do Tribunal:

I - documentar, implementar e executar os procedimentos
relacionados a esta norma;

Il - realizar o monitoramento e o controle do uso das redes wi-fi
institucionais, a fim de garantir o cumprimento deste Ato; e

lll - implementar, configurar e gerenciar os recursos de tecnologia
relacionados ao servigo.



Art. 10. A unidade gestora de TIC do Tribunal e a chefia imediata do
usuario deverdao comunicar qualquer irregularidade identificada ao Comité Gestor de
Seguranca da Informacéo, a fim de que sejam tomadas as providéncias cabiveis.

Art. 11. As disposicoes deste Ato aplicam-se a todos os usuarios
internos e externos do Tribunal Regional do Trabalho da 132 Regido, conforme disposto na
Politica de Seguranca da Informacdo e Comunicagdes da instituicdo, devendo ser
rigorosamente observadas, sob pena de responsabilidade.

Art. 12. Os casos omissos ou que suscitam duvidas serdo dirimidos
pelo Comité Gestor de Seguranca da Informacéo.

Art. 13. Revoga-se 0 ATO TRT13 SGP N.° 058/2021.

Art. 14. Este Ato entra em vigor na data de sua publicacao.

Cientifique-se e publique-se no DEJT-Adm.

THIAGO DE OLIVEIRA ANDRADE
Desembargador Presidente
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