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ATO TRT13 SGP N2 164 DE 6 DE DEZEMBRO DE 2022

Institui o Protocolo de Investigacdao para llicitos
Cibernéticos (PIILC) no éambito do Tribunal

Regional do Trabalho da 132 Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de suas atribuicbes legais e
regimentais, nos termos do PROAD n.? 10113/2022,

CONSIDERANDO a Resolucdo CNJ n.? 396/2021, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n.® 162/2021, que aprovou 0s

protocolos e manuais criados pela ENSEC-PJ;

CONSIDERANDO as diretrizes da Politica de Seguranca da

Informacao e Comunicacdes da instituicao;

CONSIDERANDO que a Seguranca da Informacdo abrange a

Seguranca Cibernética;

CONSIDERANDO que os ataques cibernéticos tém se tornado cada

vez mais avangados e com alto potencial de prejuizo, cujo alcance e complexidade ndo tém
precedentes; que os impactos financeiros, operacionais e de reputacdo podem ser



imediatos e significativos; e que € fundamental aprimorar a capacidade da instituicdo de
coordenar pessoas, desenvolver recursos e aperfeicoar processos, visando minimizar
danos e agilizar o restabelecimento da condigdo de normalidade em caso de ocorréncia de
ataques cibernéticos de grande impacto,

RESOLVE:

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 12 Estabelecer o Protocolo de Investigacdo para llicitos
Cibernéticos (PIILC) no ambito do Tribunal Regional do Trabalho da 132 Regido, tendo
como principais objetivos:

| - Estabelecer os procedimentos basicos para coleta e preservagéao de
evidéncias e para comunicagao obrigatéria dos fatos penalmente relevantes ao Ministério
Publico e ao 6rgao de policia judiciaria com atribuicdo para o inicio da persecucao penal;

Il - Promover alinhamento as regulamentacdes, normas e melhores
praticas relacionadas a Seguranca Cibernética;

lll - Definir requisitos para adequacao dos ativos de tecnologia da
informacao e comunicacao (TIC) no que tange a configuracédo e ao registro de informacdes
de auditoria.

Art. 22 Para efeitos deste Ato, aplicam-se as definicdes da Politica de
Seguranca da Informacdao e Comunicacées, da Politica de Protecao de Dados Pessoais e
do Anexo VIII da Portaria CNJ n® 162/2021, além das seguintes:

I - Crise cibernética: crise que ocorre em decorréncia de incidente em
dispositivos, servicos e redes de computadores, que cause dano material ou de imagem,
atraia a atencao do publico e da midia, e fuja ao controle direto da organizacao;

Il - Incidente cibernético: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores;



lll - Seguranca Cibernética: segmento da Seguranca da Informacao
que visa proteger as informagdes armazenadas nos computadores e aparelhos de
computacéo, e transmitidas através das redes de comunicacao, incluindo a Internet;

IV - Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR): grupo de pessoas com a responsabilidade de receber, analisar e
responder a notificacbes e atividades relacionadas a incidentes de Seguranca da
Informacao em redes de computadores (Seguranga Cibernética);

V - Agente Responsavel: servidor publico, ocupante de cargo efetivo,
encarregado de coordenar a Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR).

Art. 32 As agdes e medidas elencadas nesse protocolo sao
complementares as politicas, normas, procedimentos e processos institucionais
relacionados a Seguranca da Informagao.

Art. 42 Esse protocolo integra o conjunto de protocolos de Seguranca
Cibernética instituidos pela Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ).

CAPITULO I

DOS REQUISITOS PARA ADEQUACAO DOS ATIVOS DE TIC

Art. 52 A Secretaria de Tecnologia da Informacdo e Comunicacao
(SETIC) devera promover as acdes necessarias para adequacao dos ativos de TIC que
suportam o0s servicos considerados estratégicos e essenciais ao funcionamento da
instituicao aos requisitos elencados no item 2 do anexo Ill da Portaria CNJ n® 162/2021.

Paragrafo unico. A Assessoria de Governanga de Seguranca da
Informacéo elaborara plano para acompanhamento das a¢des de adequacédo citadas no
caput, o qual serd encaminhado ao Comité Gestor de Seguranca da Informacgao e integrado
ao Sistema de Gestao de Seguranca da Informacao (SGSI) para revisdes periddicas em
cada ciclo.

CAPITULO Il



DOS PROCEDIMENTOS PARA COLETAE PRESERVACAO DE
EVIDENCIAS

Art. 62 A Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR), sob a supervisdo do Agente Responséavel, durante o processo de
tratamento do um incidente cibernético penalmente relevante, devera, sem prejuizo de
outras acles, coletar e preservar as evidéncias digitais necesséarias ao processo de
investigacao a ser conduzido pela autoridade competente.

Paragrafo unico. A coleta e preservacdo de evidéncias devera ser
realizada de acordo com as praticas de forense digital, sendo observados os
procedimentos definidos no item 3 do anexo Il da Portaria CNJ n® 162/2021, de forma a
garantir a devida confidencialidade, integridade e autenticidade das informagdes coletadas.

CAPITULO IV

DA COMUNICACAO

Art. 72 ApoOs a conclusdo do processo de coleta e preservacdo das
evidéncias de um incidente cibernético penalmente relevante, o Agente Responsavel pela
ETIR devera elaborar Relatério de Comunicagdo de Incidente de Seguranca Cibernética
descrevendo detalhadamente os eventos verificados, de acordo com os requisitos definidos
no item 4 do anexo Il da Portaria CNJ n® 162/2021.

Paragrafo unico. O Agente Responsavel pela ETIR devera submeter
formalmente o relatério ao Comité Gestor de Seguranca da Informacdo para
encaminhamento a Presidéncia do Tribunal.

Art. 82 Recebida a comunicacao de um incidente cibernético
penalmente relevante, a Presidéncia do Tribunal encaminhara a mesma, formalmente, ao
Ministério Publico e ao 6érgao de policia judiciaria com atribuicdo para apurar os fatos,
juntamente com as evidéncias coletadas, para fins de instrucao da noticia crime.

CAPITULO V

DAS RESPONSABILIDADES



Art. 92 As estruturas organizacionais atuantes no PIILC no ambito da
instituicdo sao:

| - Presidéncia do Tribunal;
Il - Secretaria de Tecnologia da Informagao e Comunicagéao;
lll - Assessoria de Governanca de Seguranca da Informacao;

IV - Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética - ETIR.

Art. 10. Demais atores poderdo ser envolvidos em atividades e agdes
relacionadas a esse protocolo, como: Comité Gestor de Seguranca da Informacédo, Comité
Gestor de Protegdo de Dados Pessoais, Comité de Crises Cibernéticas, Encarregado pelo
Tratamento de Dados Pessoais, dentre outros.

Art. 11. As responsabilidades e atribuigcdes referentes ao PIILC séo
aquelas definidas na Politica de Seguranca da Informacao e Comunicacoes, na Politica de
Protecao de Dados Pessoais, nos processos do Sistema de Gestao de Seguranca da
Informacédo e demais instrumentos relacionados.

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 12. Na ocorréncia de incidentes cibernéticos penalmente
relevantes, que resultem em crises institucionais, serdo observadas as disposicdes do
Protocolo de Gerenciamento de Crises Cibernéticas, em complemento ao PIILC.

Art. 13. O PIILC poderéa ser revisado sempre que alguma atualizagéo
for necesséria, mediante aprovacdo do Comité Gestor de Seguranga da Informacao.



Art. 14. O presente Ato entra em vigor a partir da data de sua
publicacéo.

Dé-se ciéncia.

Publique-se no DEJT-ADM

LEONARDO JOSE VIDERES TRAJANO

Desembargador Presidente
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