Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 13? Regiao

ATO TRT13 SGP N.° 51, DE 02 DE MAIO DE 2022

Institui o Processo do Sistema de Gestdo de Seguranca
da Informacdo (SGSI) no ambito do Tribunal Regional
do Trabalho da 13?2 Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO
DA 132 REGIAO, no uso de suas atribuicdes legais e regimentais, e nos termos do
PROAD n°. 02993/2022,

CONSIDERANDO as diretrizes da Politica de Seguranca da Informacdo e
Comunicag¢des da instituicao;

CONSIDERANDO a legislacao federal, assim como resolu¢des, normas,
recomendacdes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT relacionadas a
Seguranca da Informacdo e Protecdo de Dados,

RESOLVE:

Art. 1° Estabelecer o Processo do Sistema de Gestdo de Seguranca da
Informacdo no ambito do Tribunal Regional do Trabalho da 13? Regido, conforme
descricdo, papéis e responsabilidades definidas no Anexo I.

Art. 2° O presente Ato entra em vigor a partir da data de sua publicacao.
Art. 3° Revogam-se as disposi¢cdes em contrario.

Dé-se ciéncia.
Publique-se no DA _e.

LEONARDO jOSE VIDERES TRAJANO
Desembargador Presidente

Jao JUSTICA DO TRABALHO
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1. Objetivo

Definir o Processo do Sistema de Gestao de Seguranga da Informacéao da instituigao.

2. Propésito do processo

Este processo tem como propdsito definir o funcionamento do Sistema de Gestdo de
Seguranca da Informagao (SGSI) no ambito do Tribunal Regional do Trabalho — 13% Regiao.

3. Escopo

O escopo do processo compreende o Sistema de Gestao de Seguranga da Informagao — SGSI
da instituicdo e seus subprocessos.

4. Definicoes e abreviacoes

Para efeitos deste manual, aplicam-se as definigdes da Politica de Seguranga da Informagéao e
Comunicagoes.

5. Beneficios esperados

A implementagéo do Processo do Sistema de Gestdo da Seguranga da Informacéo no TRT da
132 Regido promovera os seguintes beneficios:

e Facilitar a compreensao do funcionamento da gestdo de seguranga da informacao na
instituicdo, a qual é promovida pelo Sistema de Gestdo da Seguranga da Informacéo —
SGSI,

e Aderéncia a Politica de Seguranga da Informacdo e Comunicagbes (POSIC) da
instituicdo e outras normas pertinentes.

6. Interfaces com demais processos

e Subprocessos do SGSI (Gestao de Riscos, Gestao de Vulnerabilidades, Gestao de
Continuidade, Gestao de Incidentes, Elaboragcao de Politica e Normas etc): Utiliza
como indicadores os pertencentes a seus subprocessos; determina melhorias nesses
(subprocessos) e estabelece o planejamento para execugdo dos mesmos.

7. Entradas e saidas

As principais entradas e saidas do Processo do Sistema de Gestdo de Seguranga da
Informacéao séo:
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17.1 Entradas

e Melhorias Definidas no Ciclo Anterior e outras Informagdes Pertinentes a Sl (leis,
normas, recomendagdes, Planejamento Estratégico, PDTIC, determinagdes superiores,

incidentes de Sl, vulnerabilidades, indicadores de processos etc).

27.2 Saidas

o Melhorias Para o Préximo Ciclo e Decisoes da Presidéncia.

8. Papéis e responsabilidades

Abaixo estao definidos os papéis, seus executores e suas responsabilidades:

PAPEL DESCRI(;AO RESPONSABILIDADES
Avaliar Atas das reunioes do CGSI e tomar
Presidéncia Presidente da Instituicao. decisbes pertinentes a _Seguranca da

Informacgdo. Aprovar as melhorias sugeridas
pelo CGSI para o SGSI da instituicao.

Comité Gestor
de Seguranca da

Comité multidisciplinar formado
por magistrados e servidores, de
assessoramento da Administragao

Analisar e manifestar-se sobre assuntos
pertinentes ao Sistema de Gestao de
Seguranca da Informacdo da instituicdo, seus
processos, indicadores e qualquer tema

ir(ljférsnll)agao na area de Seguranca da|relativo a Segur‘anga. da. Ipfqrmagﬁo,
Informacao. assessorando a Presidéncia da instituicdo nas
decisdes pertinentes.
Assessorar o Comité Gestor de Seguranca da
Informacdo na andlise e na tomada de
) . decisdes a respeito do Processo do Sistema de
Unidade de Unidade  responsdvel  pelo| Gegtao da Seguranca da Informacdo e seus
Seguranca da Macroprocesso do Sistema de subprocessos.
Informacao (SI) Gestdo de Seguranca da Gerenciar o Processo do Sistema de Gestdo
Informacao e seus subprocessos.
de Seguranca da Informacdo e seus
subprocessos e manter a documentacdo

relacionada atualizada.
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9. O Processo do Sistema de Gestao de Seguranca da Informacgao

O Processo do Sistema de Gestao de Seguranca da Informag&o € mostrado diagrama a seguir.
Logo abaixo sdo descritas as atividades do processo. Os subprocessos do SGSI sédo definidos
em normas/documentos especificos.

N/

Planejamento

Presidéncia

Tomar Cléncia e
. Decisoes
D Presidéncia

Ciéncia e Decisces

Melhoria

] Aprovar
Melhorias
D SGSI Revisado

Melhorias para
o Proximo Ciclo

N/

Avaliagao

N/

Execugao

Informada

Comité Gestor de Seguranca da
Informagao (CGSI)

e Decisdes
+
Realizar Reuniao | il 3| identificar
do CGSI SGS| l Melhorias
Ata de Reunido do
CGSI

Ata com Sugestoes
de Melhoria para o
Proximo Ciclo

Informacdes
Pertinentes a SI

Planejar Ciclo
do SGSI

Sistema de Gestao de Seguranga da Informagao

Inicio do Ano

Unidade de Seguranca da Informagao

Melhorias )
Definidas no Ciclo Planejamento Ciclo
Anterior do SGSI

Agendar k-
Reuniao do CGSI

5

Pauta da Reuniao
do CGSI

Periodicamente
ou Convocagao

Monitorar
Execucio

InformagGes Sobre a
Execugao do SGSI
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Agendar
Reuniao para

;\\\(TD/ Avaliago do

SGSI

Executar
Planejamento

PréximolFinal do

Aro

Pauta da Reuniao de
Avaliagao do SGSI
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Planejar Ciclo do SGSI

Descricao Fazer o Planejamento do ciclo do SGSI.

Papéis Unidade de Seguranca da Informacao.

Entradas Melhorias Definidas no Ciclo Anterior e outras Informagdes Pertinentes a SI
(leis, normas, recomendacdes, Planejamento Estratégico, determinacoes
superiores, incidentes de SI, vulnerabilidades, indicadores de processos etc).

Saidas Planejamento Ciclo do SGSI (informacdes necessarias para a execucao dos
subprocessos do SGSI e outras atividades, cronograma etc.).

Atividades Avaliar Informacoes Avaliar as informacOes pertinentes a SI e decidir
Pertinentes a SI quais influenciardo na execugdo do ciclo do SGSI.
Fazer cronograma Fazer o cronograma da execucao do ciclo do SGSI

levando em conta as Informacdes Pertinentes a SI e
as Melhorias Definidas no Ciclo Anterior.

Elaborar Planejamento Cadastrar em  ferramenta  apropriada o
Ciclo do SGSI planejamento da execucdo do ciclo do SGSI,
levando em conta o cronograma estabelecido.

Modelos

N/A
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Executar Planejamento

Descricao Executar o que foi planejado para o ciclo do SGSI.
F]on&deragoes N/A

importantes

Papéis Unidade de Seguranca da Informacao.

Entradas Planejamento Ciclo do SGSI.

Saidas Saidas dos Subprocessos do SGSI e resultado de outras atividades que foram

planejadas.
Executar o que foi planejado para o ciclo do SGSI
de acordo com o cronograma estabelecido. Inclui a
Atividades Executar Planejamento execucao dos Subprocessos do SGSI (Gestdo de

Riscos, Gestdo de Vulnerabilidades, Gestdao de
Continuidade, Gestdao de Incidentes, Elaboracao
de Politica e Normas etc) e outras tarefas.

Modelos N/A
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Monitorar Execucdo

Monitorar periodicamente a execucao dos subprocessos do SGSI e de outras

Descrigao atividades que foram planejadas.
'Con51deragoes N/A
1mportantes
Papéis Unidade de Seguranca da Informacgao.
Entradas Dados obtidos dos Subprocessos do SGSI e de outras atividades.
Saidas InformacgGes Sobre a Execucdo do SGSI (inclui informagdes sobre os
Subprocessos do SGSI — indicadores, situacdo atual etc — e de outras atividades).
Monitorar periodicamente os subprocessos do
Monitorar Subprocessos SGSI que estejam em execucdo e coletar e
registrar informagoes sobre os mesmos.
Atividades

Monitorar outras
atividades

Monitorar periodicamente as outras atividades
planejadas para o ciclo do SGSI, coletar e registrar
informac0es sobre as mesmas.

Modelos

N/A
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Agendar Reunido do CGSI

Descricao Agendar reunido ordinaria ou extraordinaria do CGSI.
F]onSIderagoes N/A
1mportantes
Papéis Unidade de Seguranca da Informacao.
Entradas Informagdes Sobre a Execucdo do SGSI e Informacdes Pertinentes a SI.
Saidas Reunido do CGSI agendada e Pauta da Reunido do CGSI.
Fazer a Pauta da Reunido do CGSI levando em
Fazer Pauta conta as Informacgoes Sobre a Execucdo do SGSI,
Informacdes Pertinentes a SI e Atas de reunides
Atividades anteriores.
on Agendar com os membros do CGSI a reunido do
Agendar Reunido oA
comiteé.
Modelos N/A
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Realizar Reuniao do CGSI

Descricao Realizar reunido ordindria ou extraordinaria do CGSI.
F]on&deragoes N/A
importantes
Papéis Comité Gestor de Seguranca da Informacao.
Entradas Pauta da Reunido do CGSI.
Saidas Ata da Reunido do CGSI.
Fazer Reunido Fazer a reunido do CGSI discutindo os assuntos presentes
na Pauta da Reunido do CGSI.
- Fazer Ata da Fazer a Ata da Reunido do CGSI, registrando as decisoes
Atividades o~ oA
Reunido do CGSI  |tomadas pelo comiteé.
Encaminhar Ata Encaminhar Ata da Reunido do CGSI para presidéncia
para a Presidéncia |com as decisdes/recomendacdes adotadas.
Modelos N/A
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Tomar Ciéncia e Decisoes

Toma ciéncia da Ata de Reunido do CGSI e Tomar decisdes pertinentes a SI de

Descricao n
sua competéncia.
Consideracoes
. § N/A
importantes
Papéis Presidéncia.
Entradas Ata da Reunido do CGSI.
Saidas Ciéncia e Decisoes.
on . Tomar ciéncia das decisdes/recomendacdes/solicitacoes
Tomar Ciencia ~ . A
do CGSI presentes na Ata de Reunido do comité.
Atividades ~ ~ o~
Tomar decisdes sobre recomendacgoes/solicitacoes
Tomar Decisoes realizadas pelo CGSI e informar os oOrgdos/setores
responsaveis.
Modelos N/A
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Agendar Reuniao para Avaliacao do SGSI

Descricao

Agendar Reunido do CGSI para avaliacdo dos resultados da execucdo do ciclo

do SGSI.
'Con51deragoes N/A
importantes
Papéis Unidade de Seguranca da Informacao.
Entradas Informacgoes Sobre a Execucdo do SGSI e Informacgdes Pertinentes a SI.
Saidas Pauta da Reunido de Avaliacao do SGSI e reunido do CGSI agendada.
Fazer a Pauta da Reunido de Avaliacao do SGSI levando
Fazer Pauta em conta as InformagOes Sobre a Execucdao do SGSI,
Informacdes Pertinentes a SI e Atas de reunides
. anteriores.
Atividades
Agendar Reunido do CGSI para a Avaliacdo do SGSI com
Agendar Reunidao |0 objetivo de analisar os resultados da execucdo do ciclo
do SGSI e identificar melhorias pertinentes.
Modelos N/A
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Analisar Resultados do SGSI

Descricao Analisar os resultados do dltimo ciclo do SGSI.
F]on&deragoes N/A
importantes
Papéis Comité Gestor de Seguranca da Informacao.
Entradas Pauta da Reunido de Avaliacao do SGSI.
Saidas Esboco da Ata de Reunido do CGSI contendo avaliacdo critica do ciclo do SGSI,
Seu processo e seus subprocessos.
N Discutir os resultados obtidos no ultimo ciclo de execucgao
Fazer Avaliacao .
C. do SGSI (indicadores do processo e de seus subprocessos
Critica do SGSI o .
L. e de outras atividades realizadas).
Atividades
Iniciar Ata de Iniciar a ata da reunido do CGSI com avaliacado critica do
Avaliacao do SGSI |ciclo do SGSI.
Modelos N/A
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Identificar Melhorias

Identificar possiveis melhorias ao SGSI ou aos seus subprocessos de acordo com

Descrigao a analise de resultados da atividade anterior.
'Con51deragoes N/A
importantes
Papéis Comité Gestor de Seguranca da Informacao.
Entradas Esboco da Ata de Reunido do CGSI contendo avaliacdo critica do ciclo do SGSI,
Seu processo e seus subprocessos.
, Ata com Sugestoes de Melhorias para o Proximo Ciclo (incluindo a avaliacao
Saidas s .
critica do ciclo do SGSI).
Identificar Baseado na andlise critica do SGSI, identificar possiveis
Melhorias melhorias do SGSI, seu processo e de seus subprocessos.
Terminar Ata de Incluir na ata as Sugestdes de Melhorias para o proximo
Atividades Avaliacao do SGSI |ciclo do SGSI.
. Encaminhar para a Presidéncia a Ata do CGSI contendo
Encaminhar 1 [ ~ .
analise critica do processo e as Sugestoes de Melhorias
Documentos ‘o .
para o Proximo Ciclo.
Modelos N/A
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Aprovar Melhorias

Descricao Aprova os resultados do ciclo do SGSI e as melhorias para o préximo ciclo.
Comideraces i

Papéis Presidéncia

Entradas Ata com Sugestoes de Melhorias para o Proximo Ciclo.

Saidas Melhorias para o Proximo Ciclo e Decisdes pertinentes a SI de sua competéncia.

Aprovar melhorias |Aprovar as melhorias sugeridas pelo CGSI.

Atividades Tomar decisdes que impactem na implementacdo das
Tomar Decisoes melhorias sugeridas pelo CGSI e informar os
orgaos/setores responsaveis.
Modelos N/A
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10. Indicadores de desempenho

10.1 Eficacia do Processo do Sistema de Gestao de Seguranga da

Informacao

Numero de Reunioes Extraordinarias Realizadas

Objetivo

Avaliar a eficacia do Processo do Sistema de Gestdao de Seguranca da
Informacao.

Indicador

Numero de reunioes extraordinarias realizadas.

Responsavel pela
medicao

Unidade de Seguranca da Informacao.

Periodo de
Medicao

Anual.

10.2 Eficiéncia do Processo do Sistema de Gestado de Segurancga da

Informacao

Percentual de Reunioes Ordinarias Realizadas

Objetivo

Avaliar a eficiéncia do Processo do Sistema de Gestao de Seguranga da
Informacao (%).

Indicador

(Numero de reunides ordinarias realizadas/Numero de reunides ordinarias

planejadas para o ano) * 100.

Responsavel pela
medicao

Unidade de Seguranca da Informacao.

Periodo de
Medicao

Anual.
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10.3 Outros indicadores do Processo do Sistema de Gestao de
Segurang¢a da Informacgao

Outros Indicadores

Objetivo

Diversos

Indicador

Diversos obtidos dos Subprocessos do Processo do SGSI

Responsavel pela
medicao

Unidade de Seguranca da Informacao.

Periodo de
Medicao

Anual.
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