ATO TRT GP N° 512/2014
Joao Pessoa, 24 de outubro de 2014

Institui norma para a utilizacdo de certificados
digitais no ambito do Tribunal Regional do
Trabalho da 132 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA DECIMA TERCEIRA REGIAO , no uso de suas atribuicbes legais e
regimentais, e de acordo com o Protocolo TRT n°® 28827/2014.

CONSIDERANDO a necessidade de estabelecer normas e
procedimentos para a utilizacéo de certificados digitais no ambito deste Tribunal,

CONSIDERANDO a utilizagéo de certificados digitais e assinaturas
digitais no processo judicial eletrdnico;

CONSIDERANDO a necessidade de promover a confidencialidade e
integridade das informag6es no ambito deste Tribunal;

RESOLVE

Art. 1° - Estabelecer norma para a utilizacdo de certificados digitais
no ambito do Tribunal Regional do Trabalho da 132 Regiéo.

Art. 2° - Este Ato integra a estrutura normativa da Seguranca da
Informacao deste Tribunal.

Art. 3° - Para efeitos deste Ato, aplicam-se as seguintes definicdes:

I. sistemas e servicos de informacdo: qualquer software,
desenvolvido ou ndo no ambito do Tribunal, que acesse e/ou manipule informacdes
relacionadas as atividades da instituicao;

[I. identidade: conjunto de atributos (l6égicos e/ou fisicos) que
identifica univocamente um usudrio, previamente cadastrado, para concessao de acesso
aos sistemas ou servigos de informacdo. Exs.: login e senha, certificado digital e senha,
caracteristicas biométricas, etc;

lll. Autoridade Certificadora (AC): entidade responsavel pelo
processo de emissao, renovacgao e revogacao de certificados digitais validos;

IV. certificado digital: documento eletrénico, emitido por uma
Autoridade Certificadora confidvel, o qual identifica univocamente uma pessoa fisica, uma
pessoa juridica ou um computador;

V. assinatura digital: método de autenticacdo de documentos digitais,
com valor juridico semelhante a assinatura fisica em papel.

Art. 4° - As disposi¢Oes deste Ato aplicam-se a todos 0s usuarios de
recursos de tecnologia da informagédo do Tribunal Regional do Trabalho da 132 Regiéo,
conforme disposto na Politica de Seguranca da Informacdo e Comunicacdes da instituicao,



devendo ser rigorosamente observadas sob pena de responsabilidade.

Art. 5° - Fica homologado, como tipo de identidade aceita para
acesso aos sistemas e servigos de informacdo deste Tribunal, a utilizacdo de certificados
digitais.

Art. 6° - A assinatura digital, produto da utilizacdo do certificado
digital, € de carater intransferivel e constitui atributo de seguranca que identifica seu titular,
conferindo autenticidade aos documentos e comunicacgdes por ele elaborados.

Paragrafo Unico. Os documentos eletronicos assinados digitalmente
possuem a validade daqueles fisicos ou firmados manualmente.

Art. 7° - A emissédo, renovacao e revogacao dos certificados digitais
institucionais de magistrados e servidores sera realizada por Autoridades Certificadoras
conveniadas ou contratadas pelo Tribunal para tal finalidade.

§ 1° - Os certificados digitais institucionais deverdo ser gerados e
armazenados em dispositivos eletrbnicos seguros, protegidos por senha de acesso. EXxs.:
smartcards e tokens;

§ 2° - Os dispositivos eletrdnicos de armazenamento e leitura
necessarios para a utilizagdo dos certificados digitais institucionais serdo fornecidos aos
magistrados e servidores pelo Tribunal. Exs.: smartcards, tokens, leitoras de cartao;

§ 3° - O Tribunal ndo fornecera certificados digitais, e dispositivos
eletrnicos relacionados, para agentes externos, como advogados, peritos, dentre outros;

§ 4° - Sera responsabilidade de cada usuario solicitar a emisséo, a
renovacdo ou a revogacao de seu certificado digital institucional junto as Autoridades
Certificadoras contratadas/conveniadas, conforme as normas e procedimentos adotados
por estas.

Art. 8° - As seguintes acdes constituem violacfes a esta norma :

I. disponibilizar para outra(s) pessoa(s) um certificado digital
institucional sob sua titularidade;

II. utilizar um certificado digital de outra titularidade para acessar
sistemas e servicos de informacdo do Tribunal, assim como para assinar documentos
eletrénicos;

lll. possibilitar que outra pessoa assine documentos eletrénicos ou
acesse sistemas e servicos de informacdo do Tribunal utilizando um certificado digital sob
sua titularidade;

IV. definir senhas para o certificado digital (PIN/PUK e revogacédo) em
nao conformidade com a norma institucional para a utilizacao de senhas;

V. ndo revogar um certificado digital institucional sob sua titularidade
em caso de perda, roubo, inutilizagdo ou comprometimento das senhas do mesmo; ou em
caso de desligamento do Tribunal;

VI. ndo efetuar a devolucdo dos dispositivos eletrdnicos de
armazenamento e leitura fornecidos pela instituicdo quando solicitado ou no caso de
desligamento do Tribunal;

VIl. ndo seguir as disposicbes definidas neste Ato e nos
procedimentos afins a esta norma.

Art. 9° - Compete a unidade gestora de TIC do Tribunal:

I. auxiliar magistrados e servidores no processo de emissao,
renovacao ou revogacao de certificados digitais institucionais;

Il. instalar e configurar, nas estacdes de trabalho institucionais,



hardwares e softwares necessarios para a utilizacao dos certificados digitais institucionais;

I, distribuir os dispositivos eletrbnicos de armazenamento e leitura
necessarios para a utilizacao dos certificados digitais institucionais, formalizando a entrega
mediante termo de responsabilidade assinado pelo usuario;

IV. definir e documentar os procedimentos operacionais relacionados
a esta norma.

Art. 10 - Compete a chefia imediata do usuéario verificar a
observancia das disposicdes deste Ato no ambito de sua unidade, comunicando ao Comité
Gestor de Seguranca da Informacdo as irregularidades detectadas.

Art. 11 - Os casos omissos ou que suscitem duvidas seréo dirimidos
pelo Comité Gestor de Seguranca da Informacéo.

Art. 12 - O presente Ato entra em vigor a partir da data de sua
publicacéo.

Art. 13 - Revogam-se as disposi¢ées em contrario.

Publique-se no DA _e.
Divulgue-se.

DN: c=BR, o=ICP-Brasil, ou=Cert-JUS
Institucional - A3, ou=Autoridade
Certificadora da Justica - ACJUS v4,
ou=TRIBUNAL REGIONAL DO TRABALHO
13A REGIAO-TRT13, ou=MAGISTRADO,
cn=CARLOS COELHO DE MIRANDA
\ FREIRE:103001096

5 Localizagao: TRT - 132 Regiao - Gab. da
PARAIBA Presidéncia

13 REGIAQ Dados: 2014.10.24 13:14:23 -03'00"

CARLOS COELHO DE MIRANDA FREIRE
Desembargador Presidente
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