ATO TRT GP N° 511/2014
Joao Pessoa, 24 de outubro de 2014

Institui norma para a utilizacdo de senhas no
ambito do Tribunal Regional do Trabalho da
132 Regiéo.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA DECIMA TERCEIRA REGIAO , no uso de suas atribuicbes legais e
regimentais, e de acordo com o Protocolo TRT n°® 28827/2014.

CONSIDERANDO a necessidade de estabelecer normas e
procedimentos sobre a qualidade e prazo de validade de senhas no &mbito deste Tribunal;

CONSIDERANDO a necessidade de promover a confidencialidade e
integridade das informag6es no ambito deste Tribunal;

RESOLVE

Art. 1° - Estabelecer norma para a utilizacdo de senhas no ambito do
Tribunal Regional do Trabalho da 132 Regiéo.

Art. 2° - Este Ato integra a estrutura normativa da Seguranca da
Informacao deste Tribunal.

Art. 3° - Para efeitos deste Ato, aplicam-se as seguintes definicdes:

I. sistemas e servicos de informacdo: qualquer software,
desenvolvido ou ndo no &mbito do Tribunal, que acesse e/ou manipule informagbes
relacionadas as atividades da instituicao;

Il. identidade: conjunto de atributos (l6égicos e/ou fisicos) que
identifica univocamente um usudrio, previamente cadastrado, para concessao de acesso
aos sistemas ou servicos de informacao. Exs.: login e senha, certificado digital e senha,
caracteristicas biométricas, etc.

Art. 4° - As disposi¢Oes deste Ato aplicam-se a todos 0s usuarios de
recursos de tecnologia da informagédo do Tribunal Regional do Trabalho da 132 Regiéo,
conforme disposto na Politica de Seguranca da Informacdo e Comunicacdes da instituicao,
devendo ser rigorosamente observadas sob pena de responsabilidade.

Art. 5° - Fica homologado, como tipo de identidade aceita para
acesso aos sistemas e servigos de informacgéo deste Tribunal, a utilizacdo de login (nome
de usuério/setor) e senha.

Art. 6° - As senhas utilizadas devem ter tamanho minimo de oito
caracteres.

§ 1° - Aléem do tamanho minimo previsto no caput deste artigo, as
senhas devem satisfazer as seguintes condicoes:

a) conter, no minimo, uma letra minudscula;

b) conter, no minimo, uma letra maiuscula;

c) conter, no minimo, um caractere numéerico.

§ 2° - As senhas devem ser alteradas periodicamente, no minimo, a



cada seis meses.

Art. 7° - Os sistemas e servicos de informacéo deste Tribunal que
utilizam login e senha passardo a exigir o disposto no art. 6° quando do procedimento de
criacdo e/ou alteracdo de senhas.

§ 1° - A senha inicial do usuario/setor deve ser gerada
automaticamente, de forma randémica, satisfazendo as condi¢des do art. 6°, sendo vedado
0 uso de senha padrdo, devendo esta ser alterada no primeiro acesso/utilizacéo;

§ 2° - Aplicam-se ao procedimento de recuperacdo de senhas as
exigéncias do paragrafo anterior;

§ 3° - As senhas de todos o0s usuarios/setores serdo
automaticamente expiradas 90
(noventa) dias apds a publicacdo deste Ato, sendo exigida a troca das senhas segundo as
condigdes dispostas no art. 6°.

Art. 8° - Os usuarios devem observar as boas praticas e
procedimentos divulgados pela unidade gestora de TIC deste Tribunal, relacionados a
utilizacdo segura de senhas;

Art. 9° - O gerenciamento das senhas utilizadas em certificados
digitais (PIN/PUK e revogacdo) serd de responsabilidade exclusiva de seus titulares,
devendo os mesmos observarem o disposto no art. 6°.

Art. 10 - O gerenciamento de senhas utilizadas em sistemas e
servicos de informacdo externos, como sites, instituicbes financeiras e de outros 6rgaos,
sera de responsabilidade exclusiva dos usuarios, devendo os mesmos observarem o
disposto no art. 6° sempre que possivel.

Art. 11 - Compete a chefia imediata do usuéario verificar a
observancia das disposi¢c6es deste Ato no ambito de sua unidade, comunicando ao Comité
Gestor de Seguranca da Informacdo as irregularidades detectadas.

Art. 12 - Os casos omissos ou que suscitem duvidas serdo dirimidos
pelo Comité Gestor de Seguranca da Informacéo.

Art. 13 - O presente Ato entra em vigor a partir da data de sua
publicacéo.

Art. 14 - Revogam-se as disposi¢cBes em contrario.
Publique-se no DA _e.
Divulgue-se.
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CARLOS COELHO DE MIRANDA FREIRE
Desembargador Presidente
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