ATO TRT GP N° 264/2011

Joao Pessoa, 13 de setembro de 2011.

Institui a Politica de
Gerenciamento de Identidade e
Acesso Logico no ambito do
Tribunal Regional do Trabalho
da 132 Regido, conforme artigo
7°, item |, alinea e, da RA n°
065/2007.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL
DO TRABALHO DA DECIMA TERCEIRA REGIAO , no uso de suas atribuicbes legais e
regimentais,

CONSIDERANDO a necessidade de estabelecer normas e
procedimentos para o gerenciamento de identidade e acesso logico no ambito deste
Tribunal;

CONSIDERANDO a necessidade de promover a confidencialidade e
integridade das informag6es no ambito deste Tribunal;

RESOLVE:

Art. 1° Estabelecer a Politica de Gerenciamento de Identidade e Acesso Légico no ambito
do Tribunal Regional do Trabalho da 132 Regiéo.

Art. 2° Para efeitos deste Ato, aplicam-se as seguintes definigdes:

I. sistemas e servi¢os de informacdo: qualquer software, desenvolvido ou ndo no ambito do
Tribunal, que acesse e/ou manipule informacdes relacionadas as atividades da instituicdo.
Exs.: sistema de acompanhamento processual, webmail, sistema de RH, bancos de dados,
sistema de arquivos, etc;

Il. identidade: conjunto de atributos (I6gicos e/ou fisicos) que identifica univocamente um
usuario, previamente cadastrado, para concessdo de acesso aos sistemas ou servigos de
informacdo. Exs.: login e senha, certificado digital e senha, caracteristicas biométricas, etc;

Ill. acesso logico: permissdo de acesso, aos sistemas ou servicos de informacéo,
concedida ao usuario mediante apresentacdo de uma identidade valida;

IV. login ou nome do usuério: identificador Gnico de cada usuario para acesso aos sistemas
ou servicos de informacéo;



V. senha: conjunto de caracteres, de uso e conhecimento exclusivo do usuario, que permite
autentica-lo e, assim, conceder o acesso aos sistemas ou servi¢os de informacao;

VI. permissdes: conjunto de direitos que um usuario possui para acessar/alterar
informacgdes nos sistemas ou servicos de informacao.

VII. autenticacdo: processo pelo qual o usuario apresenta uma identidade aos sistemas e
servicos de informacéo.

Art. 3° As disposicOes deste Ato aplicam-se a todos os usuarios de recursos de tecnologia
da informacdo do Tribunal Regional do Trabalho da 132 Regido, conforme disposto no
artigo 3° da RA n° 065/2007, devendo ser rigorosamente observadas sob pena de
responsabilidade.

Art. 4° Os sistemas e servi¢os de informagédo do Tribunal somente serdo acessiveis aos
usuarios que apresentem uma identidade valida e que possuam as permissfes
necessarias.

Paragrafo Unico: Preferencialmente, a base de identidades e permissdes de acesso deve
ser Unica para todos os sistemas e servicos de informacéao deste Tribunal.

Art. 5° O processo de autenticacdo deve ser realizado de forma segura, visando evitar que
informacdes sobre a identidade sejam acessiveis por outras pessoas.

Art. 6° Quando um sistema ou servico de informacdo exigir autenticacdo para utilizar
recursos de outro sistema ou servico de informacéo, devera ser criada uma identidade e
permissdes correspondentes.

§ 1° Para as identidades e permissdes do caput, serdo aplicadas as mesmas regras das
identidades e permissdes concedidas aos Usuarios.

§ 2° Os responsaveis por sistema ou servico de informacdo que utilize identidades e
permissdes de acordo com o caput, serdo considerados usudrios, aplicando-se as regras
pertinentes.

Art. 7° Para identidades e permissfGes correspondentes, utilizadas na administracdo de
recursos de infraestrutura de tecnologia da informacdo, como bancos de dados, ativos de
rede e comunicacdo, computadores e servidores, dentre outros, serdo aplicadas as
mesmas regras das identidades e permissfes concedidas aos usuarios.

Art. 8° As permissdes concedidas a cada identidade devem ser as minimas necessarias
para o exercicio do cargo, funcdo ou papel do seu detentor.

Art. 9° Os acessos aos sistemas e servicos de informagdo do Tribunal, bem como as
operacdes realizadas, devem ser registrados, permitindo auditoria.

Art. 10 As informacdes das identidades e 0s registros de acessos devem ser protegidos
contra alteracdes e acessos indevidos, além de criptografados.

Art. 11 As senhas de identidades que possuam tal atributo devem ser criadas em
conformidade com os procedimentos e regulamentos vigentes quanto a qualidade e
periodo de validade.



Art. 12 As identidades e permissdes de acesso aos sistemas e servicos de informacao do
Tribunal somente serdo concedidas ou revogadas com base em atos de autoridade ou
orgdo competente.

§ 1° Podera ser concedida a prestadores de servicos terceirizados, consultores e
estagiarios, identidades e permiss@es de acesso aos sistemas e servigos de informacao do
Tribunal durante o periodo de prestacdo dos servigcos, observando as normas aqui
enumeradas, mediante solicitacdo formal justificada do dirigente da unidade, onde ser&a
prestado o servico terceirizado ou estagio, a Secretaria de Tecnologia da Informacéo e
Comunicacao.

§ 2° SolicitagBes para concessdo ou revogacao de identidades para servidores deverdo ser
encaminhadas formalmente & Secretaria de Tecnologia da Informacdo e Comunicagao pela
Secretaria de Gestdo de Pessoas.

§ 3° SolicitagGes para concessao ou revogacao de identidades para magistrados deveréao
ser encaminhadas formalmente a Secretaria de Tecnologia da Informacdo e Comunicacéo
pela Coordenadoria de Magistrados.

§ 4° As permissdes de acesso dos usuarios aos sistemas e servigcos de informacao do
Tribunal poderdo ser concedidas ou modificadas a pedido de superior hierarquico,

mediante solicitacdo formal justificada a Secretaria de Tecnologia da Informacéo e
Comunicacao.

8§ 5° As identidades e permissdes de acesso poderdo ser restringidas ou suspensas para
determinados usuarios, a pedido de superior hierarquico, mediante solicitagdo formal
justificada a Secretaria de Tecnologia da Informacdo e Comunicacéo.

Art. 13 As seguintes a¢Bes constituem violacdes desta politica:

| — disponibilizar para outra(s) pessoa(s) sua identidade, permitindo assim acesso a
sistemas e servigos de informac&o do Tribunal, como, por exemplo, certificado digital, login

e senha;

Il - utilizar identidade que ndo a sua para acessar sistemas ou servicos de informacao do
Tribunal;

Il — possibilitar que outra pessoa acesse 0s sistemas ou servicos de informacdo do
Tribunal utilizando sua identidade;

IV — definir senhas em ndo conformidade com os procedimentos e regulamentos vigentes,
como, por exemplo, senhas consideradas “fracas”;

V — ndo seguir as recomendac¢fes definidas nesta politica e nos procedimentos afins a esta
politica.

Art. 14 Compete a Secretaria de Tecnhologia da Informacao e Comunicacao:

| — propor regulamentacdo sobre os tipos de identidades homologadas para acesso aos
sistemas e servigos de informacéo deste Tribunal, bem como os seus requisitos minimos;



Il — propor regulamentacéo de procedimentos formais referentes a concesséo e revogacao
de identidade de acesso aos sistemas e servicos de informacao deste Tribunal;

[l — definir e documentar os procedimentos operacionais relacionados a esta politica;

IV — divulgar amplamente esta politica, procedimentos e regulamentos afins junto aos
usuarios de sistemas e servi¢os de informacao deste Tribunal;

V — manter a base de identidades e permissfes de acesso aos sistemas e servicos de
informacgé&o deste Tribunal,

VI — emitir, suspender e modificar identidades e permissdes de acesso aos sistemas e
servigos de informacgéo deste Tribunal;

VII — implementar controles visando garantir a criagdo de senhas em conformidade com os
procedimentos e regulamentos vigentes quanto a qualidade e periodo de validade;

VIl — implementar demais controles necesséarios para o cumprimento desta politica,
deixando os sistemas e servicos de informacdo deste Tribunal em conformidade com a
mesma,

IX — comunicar qualquer irregularidade ao Comité de Seguranca da Informacao, a fim de
gue sejam tomadas as providéncias cabiveis.

Art. 15 Compete a chefia imediata do usuario verificar a observancia das disposi¢cdes deste
Ato no ambito de sua unidade, comunicando ao Comité de Seguranca da Informacédo as
irregularidades detectadas.

Art. 16 Este Ato é parte integrante da Politica de Seguranca da Informacao, instituida neste
Tribunal por meio da RA n°® 065/2007.

Art. 17 Os casos omissos ou que suscitem dulvidas serdo dirimidos pelo Comité de
Seguranca da Informacao.

Art. 18 O presente Ato entra em vigor a partir da data de sua publicagéo.

Art. 19 Revogam-se as disposi¢cdes em contrario.

Publique-se.
Divulgue-se.
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