PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO

RESOLUCAO ADMINISTRATIVA TRT13 N.° 043/2022

Processo: 0000154-64.2022.5.13.0000

Aprova e institui o Plano de Seguranca
Institucional do Tribunal Regional do
Trabalho da 13% Regidao, que rege as diretrizes
gerais de orientacdo para a tomada de
decisdes e a elaboragcdo de normas,
protocolos, rotinas e procedimentos de
seguranca institucional.

O Egrégio TRIBUNAL REGIONAL DO TRABALHO DA DECIMA TERCEIRA REGIAO,
em Sessdo Administrativa presencial, realizada em 07/04/2022, sob a Presidéncia de
Sua Exceléncia o Senhor Desembargador LEONARDO JOSE VIDERES TRAJANO, com a
presenca da Representante da Procuradoria Regional do Trabalho, Sua Exceléncia o
Senhor Procurador JOSE CAETANO DOS SANTOS, presentes Suas Exceléncias os
Senhores Desembargadores THIAGO DE OLIVEIRA ANDRADE, FRANCISCO DE ASSIS
CARVALHO E SILVA, EDVALDO DE ANDRADE, PAULO MAIA FILHO, UBIRATAN
MOREIRA DELGADO, EDUARDO SERGIO DE ALMEIDA e WOLNEY DE MACEDO
CORDEIRO,

CONSIDERANDO a Resolucao n°® 383/2021 do Conselho Nacional de Justica, que
criou o Sistema de Inteligéncia de Seguranca Institucional do Poder Judiciario;

CONSIDERANDO a Resolucdo n°® 315/2021 do Conselho Superior da Justica do
Trabalho, que regulamenta e consolida resolu¢des sobre seguranca institucional e
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indica a necessidade de uniformizacdo das atividades e a¢des a serem desencadeadas
por parte dos envolvidos;

CONSIDERANDO a Resolucdo Administrativa TRT13 n°® 056/2021, que dispbe
sobre a estrutura e funcionamento da Coordenadoria de Seguranca Institucional,
composicdo, armamentos, equipamentos e atividades do Grupo Especial de Seguranca -
GES, Plano de Protecdo e Assisténcia de Magistradas e Magistrados em situa¢dao de
risco e controle de acesso e circulacdo de pessoas nos prédios do TRT da 13° Regido,

RESOLVEU, por unanimidade de votos:

Art. 1° Aprovar e instituir o Plano de Seguranca Institucional do Tribunal
Regional do Trabalho da 132 Regido, que rege as diretrizes gerais de orientacao para a
tomada de decisdes e a elaboracdo de normas, protocolos, rotinas e procedimentos de
seguranca institucional.

CAPITULO |
Das Disposicdes Gerais

Art. 2° O Plano de Seguranca Institucional tem por finalidade preservar a
seguranca de pessoas, areas, instalagdes, documentos, materiais e sistemas de
informacao no ambito do TRT 13° Regido.

Art. 3° A seguranca institucional compreende o conjunto de medidas voltadas a
prevenir, detectar, obstruir e neutralizar acbes de qualquer natureza que constituam
ameaca a salvaguarda do Tribunal e de seus integrantes.

Art. 4° As medidas de seguranca institucional compreendem a seguranca
organica e a atividade de inteligéncia e contrainteligéncia.

Art. 5° S3o principios da Politica de Seguranca Institucional do TRT da 13? Regido:

| - respeito aos direitos humanos e aos valores fundamentais do Estado
Democréatico de Direito;

Il - atuacdo preventiva e proativa, buscando a antecipacdo e a neutralizacdo de
ameacas e atos de violéncia;

lll - profissionalizacdo e especializacdo permanente da atividade de seguranca,
visando a protecdo integral do Tribunal e de seus integrantes;

IV - garantia da efetiva prestacdo jurisdicional, do livre exercicio da magistratura
e da exceléncia na prestacao dos servicos publicos;



V - integracdo e interoperabilidade com outros 6rgdaos do Poder Judiciario,
instituicdes de inteligéncia e de seguranca publica;

VI - gestdo de riscos voltada para a salvaguarda de ativos do Tribunal;

VIl - protecao a imagem do Tribunal, evitando exposi¢des negativas.

Art. 6° S3o diretrizes da politica de seguranca institucional do TRT da 13° Regido:

| - fortalecer a atuacdo da Comissao Permanente de Seguranca na governanca
das a¢des de seguranca institucional do Tribunal, por meio da identificacao, avaliacao,
acompanhamento e tratamento de questdes que lhe sdo afetas;

Il - buscar permanentemente a qualidade e a efetividade da seguranca
institucional do Tribunal;

[ll - aumentar a integracdo e a coopera¢do entre as unidades de seguranca
institucional, com o compartilhamento de boas praticas neste dominio com érgaos do
Poder Judiciario, instituicdes de inteligéncia e de seguranca publica;

IV - orientar a elaboracao de atos normativos que promovam a modernizac¢ao da
seguranca institucional do Tribunal.

CAPITULO II
Da Seguranca Organica
Art. 7° A seguranca organica € composta pelos seguintes grupos de medidas:

| - seguranca das areas e instalagdes;

Il - controle de acesso;

[l - seguranca de materiais;

IV - seguranca de recursos humanos;

V - seguranca da informacdo, que se desdobra em:

a) seguranca da informacdo nos meios de tecnologia da informacao;

b) seguranca da informacdo de pessoas;

) seguranca da informacdo na documentacao;

d) seguranca da informagdo nas areas e instalagdes.

VI - Plano de Protecao e Assisténcia aos Magistrados - PPAM;

VII - Grupo Especial de Seguranca - GES;

VIIl - Brigada Voluntaria Interna de Prevencao e Combate a Incéndio e outros
Sinistros - BIPRECIN.

Art. 8° A seguranca de areas e instalagdes constitui-se em um grupo de medidas
orientadas para proteger o espaco fisico sob responsabilidade do TRT ou onde se



realizem atividades de interesse da instituicdo, bem como seus perimetros, com a
finalidade de salvaguarda-las. As medidas de seguranca de areas e instalacdes
interagem com os demais grupos de medidas, integrando a seguran¢ga como um todo.

§8 1° As aquisicdes, ocupacao, uso e os projetos de constru¢do, adaptacdo e
reforma de areas e instalagdes de unidades setoriais devem ser planejados e
executados com a observancia dos aspectos e diretrizes de seguranca institucional e
com a integracdo dos demais setores da instituicdo, de modo a reduzir as
vulnerabilidades e riscos e otimizar os meios de protec¢do. As areas e instalacdes que
abriguem informacfes sensiveis ou sigilosas e as consideradas vitais para o pleno
funcionamento da Instituicdo serao objeto de especial protecao.

§ 2° A execucdo da atividade de seguranca desse grupo de medidas exige
auditorias e fiscalizacdo dos sistemas e servicos. Essas a¢des sao implementadas para o
efetivo cumprimento das normas de seguranca.

8 3° A seguranca de areas e de instalagdes € composta pelos seguintes sistemas:

| - sistema fisico: composto por vigilantes que executam diversos servigos de
vigilancia;

Il - sistema eletrdnico: composto por equipamentos eletrénicos de seguranca,
como sensores, circuito fechado de televisdo (CFTV), alarmes, fechaduras eletrénicas,
sistemas de registro, catracas, cancelas, sistema de controle de acesso etc;

lll - sistema de barreiras: envolve as diversas barreiras para seguranca dos
perimetros.

Art. 9° O controle de acesso compreende as seguintes normas e orientac¢des,
que vinculam o publico interno e externo do Tribunal Regional do Trabalho:

| - o atendimento ao publico externo é realizado de segunda a sexta-feira, no
periodo das 7h00min as 17h00min, conforme normativo interno vigente.

Il - todo acesso as dependéncias do Tribunal Regional do Trabalho devera
obedecer os procedimentos de seguranca;

[l - o ingresso nas dependéncias do Tribunal Regional do Trabalho fora do
horario de expediente somente sera permitido em situa¢des excepcionais e com prévia
autorizagao;

IV - é obrigatério o uso do cartdo de identificacao funcional (CIF) ou cracha de
identificacdo de visitante (CIV) para o acesso as dependéncias do Tribunal Regional do
Trabalho e permanéncia em seu interior, exceto para o(a)s magistrado(a)s, que poderao
utilizar outro modelo de identifica¢ao;



V - o(a)s portador(a)s de marcapasso ndo serdo submetidos ao portal detector de
metais, mas deverdo apresentar documentacdo que identifique sua situagao,
submetendo-se a outros meios de vistoria;

VI - os servicos de entregas serao feitos ao solicitante nas recepcdes do térreo,
evitando assim o acesso frequente de pessoas estranhas ao Tribunal Regional do
Trabalho;

VIl - é vedado o ingresso de animais nas dependéncias do Tribunal Regional do
Trabalho, salvo o cdo-guia que acompanha pessoa com deficiéncia visual;

VIl - é vedado o uso dos registros das cancelas e o uso das imagens do CFTV
para controle de frequéncia de servidora e servidor;

IX - 0 acesso de visitantes devera ser precedido de autorizagdo de magistrado(a)s
ou servidor(a)s, e identificacdo pessoal;

X - a circulagdo de visitantes é restrita ao setor e pavimento indicado no cracha;

Xl - os visitantes deverdo seguir os procedimentos de seguranca vigentes;

Xl - todos os veiculos que utilizam os estacionamentos tém de usar credenciais
de estacionamento, que deverdo constar no cadastro de identificacao;

Xlll - o controle de acesso ao estacionamento devera ser efetuado pela
seguranca;

XIV - devera ser comunicada a seguranca a perda ou extravio do cartdo de
identificagdo funcional (CIF);

XV - excepcionalmente, outros veiculos poderdo ter acesso a garagem, em
funcdo da condicdo de seus passageiros ou da caracteristica da carga a ser manuseada,
casos em que a permanéncia estara limitada ao tempo necessario para
embarque/desembarque e sera fiscalizada pelo servico de vigilancia patrimonial;

XVI - as filmagens e fotografias realizadas nas dependéncias internas do Tribunal
Regional do Trabalho deverdo ser precedidas de autorizacdo do setor responsavel
(Coordenadoria de Seguranca Institucional);

XVII - o (a)s profissionais da area de imprensa deverdo cumprir as exigéncias de
identificagdo, cadastro e revista;

XVIII - o(a)s deficiente(s) fisicos, as gestantes, as lactantes, as acompanhadas por
criancas de colo e as pessoas com idade igual ou superior a 60 (sessenta) anos terao
atendimento prioritario.

Art. 10. A seguranca de materiais € um conjunto de medidas de seguranca
voltadas a proteger o patrimbnio fisico da unidade, incluindo equipamentos,
componentes, acessorios, mobiliarios, veiculos, matérias-primas e demais itens
empregados nas atividades da Instituicao.



Paragrafo Unico. A seguranca de materiais tem por objetivo salvaguardar a
producao, o recebimento, a distribuicdo, 0 manuseio, o armazenamento, o transporte,
o descarte, a doagdo e o acondicionamento dos materiais e equipamentos de posse ou
sob a responsabilidade do Tribunal Regional do Trabalho.

Art. 11. A seguranca de recursos humanos é um conjunto de medidas
destinadas a proteger a integridade fisica dos integrantes do Tribunal Regional do
Trabalho da 13? Regido, quando comprometida em face dos riscos, concretos ou
potenciais, decorrentes do desempenho das funcdes institucionais.

8 1° A seguranca de recursos humanos abrange, entre outras acles, as
operacBes de seguranca, atividades planejadas e coordenadas, com emprego de
pessoal, material, armamento e equipamento especializado e subsidiadas por
conhecimento de inteligéncia a respeito da situacao.

§ 2° Pela natureza e circunstancia do trabalho, € fundamental que os integrantes
do Tribunal Regional do Trabalho desenvolvam uma cultura de conscientizacdo e
sensibilizacdo quanto as provaveis ameacas, estabelecendo procedimentos de protecao
e preservacao de sua integridade fisica e do(a)s demais servidor(a)s e magistrado(a)s.

Art. 12. A seguranca da informacdo compreende o conjunto de medidas
voltadas a proteger dados e informag¢des sensiveis ou sigilosas, cujo acesso ou
divulgacdo ndo autorizados possa acarretar prejuizos de qualquer natureza ao Tribunal
ou proporcionar vantagem a atores antagonicos. Visa garantir a integridade, o sigilo, a
autenticidade, a disponibilidade, o ndo repudio e a atualidade do dado, informacdo ou
conhecimento. A seguranca da informacdo, pela sua relevancia e complexidade,
desdobra-se nos seguintes subgrupos:

| - seguranca da informacdao nos meios de tecnologia da informacao:
compreende um conjunto de medidas voltadas a salvaguardar as informacdes sensiveis
ou sigilosas geradas, armazenadas e processadas por intermédio da informatica, bem
como a propria integridade dos sistemas utilizados pela Instituicao, englobando as
areas de informatica e de comunicacdo. Tais medidas deverao:

a) privilegiar a utilizacdo de tecnologias modernas e o uso de sistemas
criptograficos na transmissao de dados e informac8es sensiveis ou sigilosos, inclusive
nos meios de comunicacgao por telefonia;

b) priorizar a utilizacdo de certificacdo digital, em especial nos assuntos que
necessitem de sigilo e validade juridica, e o armazenamento de dados (backup), que
promovam a seguranca e disponibilidade da informacao;



c) conter funcionalidades que permitam o registro e rastreamento de logs de
acesso e de ocorréncias, para fins de auditoria e contrainteligéncia;

d) ser efetivadas por cruzamento de verificacgdo e com segregacao de funcdes
preferencialmente por estrutura ndo subordinada a area de tecnologia da informacao e
comunicacdes, observando-se o seguinte:

1) a area de tecnologia da informacao da Unidade regulamentara a utilizacao das
redes e itens de seguranca, disponibilizando aos usuarios, de acordo com o seu nivel de
atividade, as permissdes e orientacdes que lhe cabem;

2) todo acesso e todas as acles realizadas nos sistemas devem ser passiveis de
auditoria;

3) as informacdes a respeito do monitoramento dos recursos de tecnologia da
informacao deverdo ser disponibilizadas aos usuarios por ocasido do login;

4) a instalacdo e remocao de software e hardware deverdo ser realizadas por
pessoa autorizada pela equipe de tecnologia da informacao;

5) as senhas deverao ser utilizadas de forma responsavel, devendo o usuario ser
orientado sobre a criacdo e renovagao periédica das senhas, conforme politica do
Tribunal Regional do Trabalho da 13° Regido;

6) devera ser realizado backup de acordo com as normas de seguranca da
informacao;

7) todo(a)s o(a)s usuario(a)s, ao se afastarem temporariamente da estacdo de
trabalho, deverao desconectar-se da rede ou ativar rotina de protecao de tela com
senha;

8) o0 uso da criptografia podera ser implementado no tratamento de informacdes
que requeiram alto grau de sigilo;

9) 0 acesso aos recursos de tecnologia da informacdo podera ser realizado a
partir de ambiente externo as dependéncias da unidade, mediante a utilizagdo de
recursos e orientacbes de seguranca determinados pela area de tecnologia da
informacao;

10) a central telefénica deve ser instalada em local com acesso restrito, mediante
porta com sistema de fechadura com chave;

11) o quadro de telefonia e seu cabeamento devem estar protegidos;

12) é vedado o uso dos recursos do correio eletrénico para a veiculacao de
mensagens de carater politico-partidario, ideoldgico, religioso, de discriminacao social,
publicitario, pessoal, comercial e de "correntes" de qualquer natureza, bem como
divulgar dados ou informacdes sigilosas ou sensiveis, obtidas em razdo do cargo, e,
também, que possam comprometer a honra alheia;

13) os recursos de informatica e comunica¢bes disponiveis para os usuario(a)s
do Tribunal Regional do Trabalho da 137 Regido somente poderdo ser utilizados em
atividades estritamente relacionadas as fun¢des institucionais, excetuadas as situacdes
de ligacBes telefonicas particulares indenizaveis.



Il - seguranca da informacdo de pessoas: refere-se ao grupo de medidas voltadas
a estabelecer comportamentos a serem adotados pelos integrantes do Tribunal
Regional do Trabalho da 132 Regido com vistas a assegurar a protecdo de informacdes
sensiveis ou sigilosas. Contempla também medidas de reeducac¢do e promocdo de uma
cultura comportamental que vise a combater ataques de engenharia social contra a
Instituicdo, podendo o termo engenharia social ser definido como a utilizacdo de
praticas manipulatérias com fins de contornar dispositivos de seguranca ou de obter
informacgdes sigilosas ou sensiveis, explorando a confianca das pessoas para
engana-las. Essas medidas envolvem, em especial:

a) segurancga no processo seletivo, no desempenho da funcdo e no desligamento
da func¢ao ou da Instituicao;

b) deteccdo, identificacdo, prevencdo e gerenciamento de infiltracGes,
recrutamentos e outras a¢des adversas de obtencao indevida de informacdes;

c) identificagdo precisa, atualizada e detalhada das pessoas em atuacdo na
Unidade;

d) verificacgdo e monitoramento de ac¢des de prestadores de servicos a
Instituicdo;

e) utilizagdo do Termo de Compromisso de Manutenc¢do de Sigilo - TCMS, que
deve ser subscrito por todos os integrantes da Instituicdo ou terceiros que, de algum
modo, possam ter acesso as informacdes sensiveis ou sigilosas.

lll - seguranca da informacdo na documentacdo: compreende o conjunto de
medidas voltadas a proteger informacdes sensiveis ou sigilosas contidas na
documentacdo que é arquivada ou tramita na Instituicao. Tais medidas deverao ser
adotadas em cada fase de producdo, classificacao, tramitacao, difusao, arquivamento e
destruicdo da documentacdo, observando-se:

a) os documentos deverdo ser classificados de acordo com o grau de sigilo
exigido por seu conteldo, de forma a assegurar que recebam nivel adequado de
protecao;

b) a Instituicdo devera adotar os procedimentos que garantam uma gestao
documental adequada para documentos ostensivos e sigilosos, inclusive com o
estabelecimento dos respectivos protocolos de seguranca.

IV - seguranca da informacao nas areas e instala¢des: compreende um conjunto
de medidas voltadas a proteger informacdes sensiveis armazenadas ou em tramite no
espaco fisico sob a responsabilidade do Tribunal Regional do Trabalho da 13% Regido ou
no espaco fisico onde estejam sendo realizadas atividades de interesse institucional.
Esse grupo de medidas engloba acdes para estabelecer o fluxo do publico interno e



externo, controlando o acesso referente as informacdes de layout de salas e gabinetes,
localizacao de areas sigilosas ou sensiveis, localizacdo de setores de atendimento ao
publico e outras.

Art. 13. A Brigada Voluntaria Interna de Prevencdo e Combate a Incéndio e
outros sinistros (BIPRECIN) contara com um(a) coordenador(a) e um(a)
subcoordenador(a)a e sera composta pelas equipes de: primeiros socorros, preven¢ao
e combate a incéndios e abandono de areas, contando com a seguinte estrutura:

| - Coordenador(a) de Seguranca Institucional e substituto(a) legal;
Il - Chefe do Nucleo de Seguranca;

Il - Chefe do Nucleo de Saude;

IV - Coordenador(a) de Arquitetura, Engenharia e Manutencao;

V - servidor(a)s voluntario(a)s

8 1° Na impossibilidade de o(a) Coordenador(a) ou Chefe, indicado(a)s nos
incisos Il, Il e IV do caput deste artigo, assumir a BIPRECIN, ele(a)s deverao indicar,
formalmente, o substituto legal.

§8 2° A coordenacao da Brigada Voluntaria Interna de Prevencao e Combate a
Incéndio e outros sinistros (BIPRECIN) caberd ao servidor(a) Coordenador(a) de
Seguranca Institucional, e a subcoordenadoria, ao (a) seu(sua) substituto(a) legal;

8§ 3° A lideranca da equipe de primeiros socorros ficara a cargo do(a) servidor(a)
chefe do Nucleo de Saude;

§8 4° A lideranca da equipe de prevencdao e combate a incéndio ficara a cargo
do(a) servidor(a) Coordenador(a) de Arquitetura, Engenharia e Manutencao;

8 5° A lideranca da equipe de abandono de areas ficara a cargo do(a) servidor(a)
chefe do Nucleo de Seguranca;

8 6° O(a)s servidor(a)s voluntario(a)s farao parte das equipes indicadas nos 88 3°,
4° e 5°, por designacao expressa da Presidéncia;

§ 7° Todo(a)s o(a)s brigadistas deverao ser submetidos, anualmente, a um
treinamento tedrico-pratico, com carga horaria minima de 8 (oito) horas-aula, a ser
custeado pelo Tribunal;



§ 8° A qualquer tempo, novos membros poderdo integrar o quadro da BIPRECIN,
0os quais deverdo estar devidamente qualificados e capacitados, tendo carater
voluntario e ndo remunerado.

8 9° Compete a BIPRECIN:

| - assessorar a Administracdo do TRT na elaboracdo de ac¢des preventivas de
sinistros e de combate a incéndios;

Il - elaborar, implantar, manter e revisar, sempre que necessario, plano de
emergéncia contra incéndio do Edificio-Sede;

Il - avaliar os riscos existentes;

IV - Inspecionar os equipamentos de combate a incéndio, primeiros socorros e
outros existentes;

V - inspecionar a existéncia de rotas de fuga, estabelecendo alternativas a
fixacdo de novas rotas;

VI - elaborar relatério das irregularidades verificadas, remetendo ao
conhecimento da Administracdo do TRT;

VIl - divulgar, de forma institucionalizada, o plano de emergéncia elaborado e
orientar magistrado(a)s, servidor(a)s e jurisdicionados sobre os procedimentos a serem

adotados em caso de sinistro;

VIl - planejar e participar de exercicios de simulacdo e de palestras e eventos,
com a finalidade de atualizar os conteudos e praticas associadas as suas atribuic¢des;

IX - atuar nos sinistros, aplicando os procedimentos basicos estabelecidos no
plano de emergéncia contra incéndio até o esgotamento dos recursos destinados aos
brigadistas, acionando o Corpo de Bombeiros, caso seja necessario.

8 10. Sao atribui¢des especificas do Coordenador(a) da BIPRECIN:

| - planejar e coordenar programas de treinamento, palestras e eventos relativos
a BIPRECIN, inclusive mediante cooperacdao com o Corpo de Bombeiros desta jurisdicdo;

Il - convocar e presidir as reunides da BIPRECIN;



[l - planejar e coordenar simulacdes ou exercicios reais de combate a incéndio,
de primeiros socorros e de abandono do prédio, em situa¢des de sinistros ou
emergéncias, previamente autorizadas pela administragao;

IV - encaminhar a Administracdo do Tribunal pleitos relativos a contratacdes de
servicos ou compra de equipamentos necessarios a execucao das atribuicdes da
Brigada;

V - assumir a coordenacao geral das ac¢des, tanto nos exercicios como nos casos
reais de abandono, imediatamente apds tomar conhecimento do perigo, autorizando o

acionamento dos alarmes e outras ac¢des;

VI - elaborar uma lista de procedimentos ou programa de abandono do prédio e
apresentar a administracdo para divulgacdo a todo(a)s magistrado(a)s e servidor(a)s.

8 11. Sao atribui¢des especificas do(a) subcoordenador(a) da BIPRECIN:

| - assumir a coordenac¢ao geral das a¢des na auséncia do coordenador(a), em
todas as suas atribuicdes;

Il - auxiliar o(a) coordenador(a) nas acbes de planejamento e execucdao de
treinamentos, simulacdes e exercicios;

[ll - supervisionar as medidas proé-ativas e durante os sinistros, dando apoio
direto a cada equipe.

8§ 12. Sdo atribuicdes especificas do lider de primeiros socorros:

| - comandar sua equipe no desenvolvimento de a¢des de primeiros socorros;

Il - garantir que seja acionada imediatamente equipe de assisténcia especializada
para atender acidentes com pessoas ou mal subito, tais como: SAMU, Corpo de

Bombeiros, etc ;

[ll - orientar, treinar ou requerer ao Nucleo de Saude do Tribunal a¢bes de
treinamento para sua equipe;

IV - requerer ao Coordenador(a) da Brigada o apoio de outras equipes nas
situacdes de emergéncia.



§ 13. Sdo atribuicBes especificas do lider de prevencao e combate a incéndio:

| - identificar acBes preventivas contra incéndio e sinistros, encaminhando-as a
BIPRECIN;

Il - comandar sua equipe de colaborador(a)s da CAEMA no desenvolvimento de
acdes de combate a incéndio e atenuacdo dos seus efeitos decorrentes;

[l - inspecionar o sistema de combate a incéndio (extintores, hidrantes,
mangueiras, bombas etc.), comunicando ao Coordenador(a) da BIPRECIN as correcdes
necessarias;

IV - requerer ao Coordenador(a) da Brigada o apoio de outras equipes nas
situacbes de emergéncia.

8 14. Sdo atribui¢des especificas do lider de abandono de area e controle de
panico:

| - comandar sua equipe no abandono das areas e controle de panico;

Il - inspecionar as instala¢bes fisicas do Prédio do Tribunal, com o fito de
identificar situa¢des que possam dificultar, de modo irregular, a saida das pessoas em
casos de sinistros, comunicando ao Coordenador(a) da BIPRECIN as correcdes
necessarias;

[ll - orientar nas saidas de emergéncias, garantindo que elas sejam liberadas
para o abandono de area;

IV - ndo permitir a entrada de pessoas no prédio, na ocorréncia de sinistro,
exceto o(a)s brigadistas e outros profissionais envolvidos no controle do dano;

V - averiguar se o abandono da area foi completado, examinando recintos
fechados, como banheiros, subsolos, elevadores, salas;

VI - requerer ao Coordenador(a) da Brigada o apoio de outras equipes nas
situacdes de emergéncia.



CAPIiTULO 1lI
Da Atividade de Inteligéncia

Art. 14. Fica instituida a Atividade de Inteligéncia de Seguranca Institucional do
Tribunal Regional do Trabalho da 13? Regido, conforme estabelecido na Resolu¢do n°
383, de 25 de marc¢o de 2021, do Conselho Nacional de Justica.

Art. 15. Entende-se por atividade de inteligéncia a producao e difusao de
conhecimentos, de modo permanente e sistematico, sobre fatos e situacdes de
imediata ou potencial influéncia no processo decisério em assuntos afetos a Seguranca
Institucional no Tribunal Regional do Trabalho da 137 Regido.

Art. 16. Conhecimento é o produto final, estabelecido a partir da légica e
doutrina, resultante das etapas de planejamento, reunido, analise, interpretacao e
difusao, exercido por profissional de inteligéncia, com metodologia prépria, dos dados

coletados durante as atividades de inteligéncia.

Pardgrafo Unico. A producdo do conhecimento deve ser realizada nas seguintes
situacgoes:

| - em atendimento a um plano de inteligéncia previamente estabelecido;

Il - em consequéncia de uma demanda especifica;

[l - em atendimento a solicitacdo de autoridade competente.

Art. 17. A atividade de inteligéncia compreende o exercicio de acgdes
especializadas para a obtencdo e anadlise de dados, producdo e protecao de

conhecimentos pertinentes a Seguranca Institucional, que ameacem:

| - a integridade fisica e moral da Instituicao e de pessoas que atuam no TRT da
137 Regido;

Il - o(a)s magistrado(a)s, servidor(a)s, estagiario(a)s e prestador(a)s de servico e
jurisdicionados em virtude do acesso a assuntos ou processos sigilosos;

[l - as areas, materiais, instalacdes e sistemas de comunicacao;

IV - a salvaguarda de informacdes restritas, sensiveis ou sigilosas.



Art. 18. Os servidor(a)s que atuarem na Atividade de Inteligéncia devem possuir,
como credencial basica, capacitacao ou reconhecida experiéncia na area.

Pardgrafo Unico. A credencial de que trata o caput serd concedida pelo
Desembargador Presidente do Tribunal, mediante a assinatura do termo de
compromisso quanto a manutencdo de sigilo, nos termos da legislacao vigente,
estabelecendo o grau de sigilo a que o servidor(a) podera ter acesso.

Art. 19. A unidade de inteligéncia do Regional sera composta pelo(a)
Coordenador(a) da CSI e mais dois Agentes da Policia Judicial, por ele(a)s indicado(a)s e
nomeados por Ato da Presidéncia, com as seguintes atribui¢des:

| - elaborar e propor ao Coordenador(a) de Seguranca Institucional normas,
planos acessoérios e manuais de procedimentos, a fim de uniformizar as metodologias
para a produc¢do de conhecimento na atividade de inteligéncia;

Il - elaborar e propor ao Coordenador(a) de Seguranca Institucional a assinatura
de instrumentos de cooperagdo técnica e convénios com instituicbes publicas de
inteligéncia, para formacao e capacitacdo continuada do(a)s servidor(a)s que atuarao na
atividade de inteligéncia;

[l - elaborar e propor ao Coordenador(a) de Seguranca Institucional a assinatura
de convénios com instituicBes publicas de seguranca e de inteligéncia, com o fim de
obter acesso a bancos de dados Uteis para a atividade de inteligéncia;

IV - coordenar e orientar a atua¢do das Atividades de Inteligéncia com vistas a
integracdo, compartilhamento e intercambio de dados, no interesse institucional;

V - realizar a andlise permanente e sistematica de situacdes de interesse da
Seguranca Institucional, a fim de propor medidas para garantir o pleno exercicio das
funcdes do Tribunal;

VI - realizar identificacdo, analise, avaliacao e tratamento dos riscos de sua area
de atuacao, visando subsidiar o planejamento e a execucao de medidas para
salvaguardar os ativos do Tribunal;

VIl - elaborar e apresentar ao Coordenador(a) de Seguranca Institucional, até o
final do més de fevereiro de cada ano, relatério de diagndstico de Seguranca
Institucional com as principais a¢des e os resultados obtidos no ano anterior.



8 1° A unidade de Inteligéncia tera acesso aos bancos de dados cadastrais do(a)s
servidor(a)s, estagiario(a)s e prestador(a)s de servico, preservando-se o sigilo e a
inviolabilidade das informacdes, com a finalidade de subsidiar as atividades de
inteligéncia do Tribunal.

§ 2° A unidade de Inteligéncia funcionara em ambiente com controle exclusivo
de acesso voltado ao(s) servidor(a)s lotados na unidade.

§ 3° A unidade de Inteligéncia deve adotar doutrina propria que oriente e regule
suas acoes, de acordo com as disposi¢des desta Resolu¢do, sem prejuizo das atividades
previstas no Regulamento da Secretaria do Tribunal.

8§ 4° Os documentos produzidos pela unidade de Inteligéncia devem ser
armazenados em sistema informatizado préprio, visando garantir o segredo necessario
na gestdao de documentos sigilosos, bem como a sua adequag¢do as normas que
regulamentam as atividades do Tribunal.

CAPITULO IV
Da Atividade de Contrainteligéncia

Art. 20. A seguranca ativa é o conjunto de a¢des de carater preventivo e proativo
destinadas a identificar, avaliar, analisar e neutralizar a¢des adversas dirigidas ao
Tribunal Regional do Trabalho da 13° Regido e a seus integrantes.

Art. 21. A Coordenadoria de Seguranca Institucional deve realizar estudo de
contrainteligéncia que identifique as deficiéncias no ambito da seguranca ativa e
subsidiar a implementacao de novas medidas de seguranca.

Art. 22. Sdo medidas desenvolvidas pela seguranca ativa:

| - contra sabotagem: compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar a¢des intencionais contra material, areas ou instalacdes
da Instituicdo que possam causar interrup¢do de suas atividades e/ou impacto fisico
direto e psicolégico indireto sobre seus integrantes.

Il - contraespionagem: compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de aces adversas e dissimuladas de busca de
informacgdes sensiveis ou sigilosas;



[ll - contra crime organizado: compreende o conjunto de medidas voltadas a
prevenir, detectar, obstruir e neutralizar o risco de ac¢des adversas de qualquer
natureza contra a Instituicao e seus integrantes, oriundas de organiza¢fes criminosas;

IV - Contrapropaganda: compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de abusos, desinformacbes e publicidade
enganosa de qualquer natureza contra a Instituicao.

CAPITULO V
Seguranca Institucional

SECAO |
Das Disposicdes Gerais

Art. 23. A Coordenadoria de Seguranca Institucional mantera contato
permanente com os Orgdos de Seguranca Plblica para garantir a seguranca das areas
adjacentes do Tribunal, especialmente em dias de sessdo plenaria e em eventos fora da
sede do 6rgao.

Art. 24. A Coordenadoria de Seguranca Institucional compete, por meio de seus
Agentes de Policia Judicial, o exercicio do poder de policia judiciaria e a apuragao de
infragdes ocorridas nas dependéncias do Tribunal.

Art. 25. A Atividade da Seguranga Institucional no Tribunal serd fiscalizada,
controlada e supervisionada pela Comissdao Permanente de Seguranca.

Art. 26. Compete a Coordenadoria de Seguranca Institucional manter o Plano de
Seguranca Institucional atualizado, devendo ele ser revisado, de preferéncia,
anualmente, e no maximo, a cada dois anos, observadas as disposicdes legais e
normativos internos, e submetendo-o a aprovacdo da Comissdao Permanente de
Seguranca.

SECAO I
Das Medidas Administrativas

Art. 27. O(a) Coordenador(a) de Seguranca Institucional sera responsavel por
identificar as condicdes necessarias para a execuc¢do do presente plano, solicitando os
recursos humanos, financeiros e outras necessidades a Administra¢cdao do Tribunal.



Art. 28. O}(a) Coordenador(a) de Seguranca Institucional mantera atualizado
levantamento dos recursos humanos, materiais e financeiros necessarios a
implementacdo e execucao do PSI, submetendo-o a apreciacdo do Presidente da
Comissdo Permanente de Seguranca, com posterior encaminhamento ao Presidente do
Tribunal Regional do Trabalho da 13? Regido, para deliberacao.

Art. 29. As medidas administrativas que dizem respeito a seguranca devem ser
planejadas com envolvimento das secretarias de administracdo, de comunicacdo, de

gestdo de pessoas, de engenharia e de tecnologia da informacao, entre outras.

SECAO IlI
Das Auditorias e Controle Interno

Art. 30. A fim de acompanhar a observancia das medidas de seguranca
preconizadas no PSI e avaliar sua adequacao, deverdao ser realizadas auditorias de
seguranca nos sistemas e servi¢os a seguir especificados:

| - sistema de controle de acesso de pessoas, veiculos e de patrimdnio:

a) nas portarias;

b) nas garagens ou estacionamento;

C) nas areas e instalacdes sensiveis; e

d) nos clavicularios;

Il - sistemas de deteccdo de intrusao;

Il - sistema de CFTV;

IV - sistema de prevenc¢do e combate a incéndio.

SECAO IV
Do Planejamento de Capacitacao

Art. 31. A atividade de seguranca institucional tem carater essencial e
permanente, devendo-se buscar a promocdo de atividades para capacitacdo e
aperfeicoamento do(a)s servidor(a)s publicos, mediante realizacdo de cursos,



seminarios, palestras e atividades que contribuam para o desenvolvimento da
seguranca institucional.

Pardgrafo Unico. A capacitacdo e o aperfeicoamento devem obedecer o que
dispde o Plano Estratégico de Formacdo e Especializacdo de Agentes da Policia Judicial
(PEFLAS), objeto do Ato TRT SGP n° 97/2020.

SECAO V
Do Planejamento para Emergéncias

Art. 32. Os planos de emergéncia estabelecem as diretrizes e acdes a realizar em
situacBes emergenciais que tenham potencial para repercussao que afete a seguranca
da instituicdo e de seus integrantes. Eles apresentam procedimentos de resposta as
situacdes emergenciais, definem atribuicdes e estabelecem as condicdes de execucdo
das a¢des previstas.

Paragrafo Unico. Em situacdes complexas e que envolvam outras instituicdes, os
planos devem ser integrados ao planejamento de emergéncia destas e prever acdes em
conjunto e interligadas.

SECAO VI
Do Planejamento de Contingéncia e Controle de Danos

Art. 33. O planejamento de contingéncia visa a minimizar ou neutralizar os
impactos decorrentes da interrupcao de atividades criticas e servi¢os essenciais do
Tribunal Regional do Trabalho da 13% Regido ocasionada por falhas, desastres,
indisponibilidade significativa ou a¢do intencional de ator hostil em processos sensiveis,
permitindo a continuidade das atividades e servicos em niveis aceitaveis. Esse
planejamento contempla acdes de prevencao e recuperacao, além de medidas de
avaliacao do dano, que constituem os planos de contingéncia e os planos de controle
de danos.

SECAO VI
Da Revisao

Art. 34. Este Plano de Seguranca Institucional sera submetido a revisao geral de
seu conteudo ao final do primeiro ano de sua vigéncia e periodicamente, no maximo, a
cada dois anos apoés a primeira revisao. Nas situacdes em que ocorrerem altera¢des de
legislacdo ou normas que exijam ajustes do PSI, poderdo ser realizadas revisdes
especificas relacionadas ao assunto em pauta. O mesmo se aplica as situa¢des em que



ha ocorréncia de mudanca de sede ou de reformas que impliquem alteracdes nas
normas de seguranca.

Art. 35. O Plano de Protecdo e Assisténcia aos Magistrados (PPAM) e o Grupo
Especial de Seguranca - GES estdo regulamentados em normativo préprio.

Pardgrafo Unico. Os membros do GES devem possuir Carteira Nacional de
Habilitacdo - CNH na categoria "B" ou superior.

Art. 36. Os casos omissos serdo decididos pelo Desembargador Presidente do
Tribunal, que, para tanto, podera solicitar parecer especifico a Comissao Permanente
de Seguranca.

Art. 37. Esta Resolucao entra em vigor na data de sua publicacdo.

Art. 38. Revogam-se as disposi¢des em contrario, em especial, o Ato TRT SGP N°
140/2019 e o ATO TRT SGP N° 98/2020.

RENAN CARTAXO MARQUES DUARTE
Secretario Geral Judiciario
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