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ATO TRT SGP N.° 73, DE 18 DE JUNHO DE 2020

Institui norma para a realizagdo de copias
de seguranca de dados (backup) no ambito do
Tribunal Regional do Trabalho da 132
Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA DECIMA TERCEIRA REGIAO , no uso de suas atribuicdes legais,
regimentais e considerando o protocolo 000-4699/2020,

considerando a necessidade de atualizar normas e procedimentos
relacionados a realizacdo de coOpias de seguranca de dados na instituicao;

considerando a necessidade de promover a integridade e disponibilidade
das informac8es no ambito deste Tribunal;

considerando que a perda de informagbes computacionais pode
significar prejuizo a prestacdo jurisdicional por meio da paralisacdo de atividades
esséncias do Tribunal;

considerando que a realizacdo de copias de seguranca € fundamental
para a continuidade da prestacgéo jurisdicional em caso de perda de dados ou desastres;

RESOLVE

Art. 1° Estabelecer norma para a realizacdo de coOpias de seguranca de
dados no ambito do Tribunal Regional do Trabalho da 132 Regiéo.

Art. 2° Este Ato integra a estrutura normativa da Seguranca da Informacao
deste Tribunal.

Art. 3° Para efeitos deste Ato, aplicam-se as definicbes da Politica de
Seguranca da Informacao e Comunicacdes, além das seguintes:

| - backup: copia de seguranca de dados armazenados em recursos de TIC;
Il - midia de backup: meio fisico no qual € armazenado um backup.

Art. 4° As disposicBes deste Ato aplicam-se a todos o0s usuarios de
recursos de tecnologia da informacdo do Tribunal Regional do Trabalho da 132
Regido, conforme disposto na Politica de Seguranga da Informagdo e Comunicagfes
da instituicdo, devendo ser rigorosamente observadas sob pena de responsabilidade.

Art. 5° A frequéncia, tipo e tempo de retencdo dos backups gerados
serao definidos considerando os requisitos legais e a criticidade dos dados envolvidos com
relacdo as atividades da instituigcao.



Art. 6° As midias de backup devem ser armazenadas em um local
seguro, que possua um nivel apropriado de protecéo fisica e ambiental.

Art. 7° O transporte e o0 descarte de midias de backup devem ser
realizados de forma segura, visando evitar a obtencdo de dados por pessoas nao
autorizadas.

Paragrafo Unico . As midias a serem descartadas dever&o ser destruidas de
forma a impedir sua reutilizacdo ou acesso aos dados por pessoas ndo autorizadas.

Art. 8° Os procedimentos de recuperacdo de backups devem ser
verificados regularmente, de forma a garantir que estes sdo efetivos e que podem
ser concluidos dentro dos prazos definidos nos procedimentos operacionais de
recuperacao.

Art. 9° Para sistemas criticos, os procedimentos de backup devem abranger
todas as aplicacdes, dados, configuragbes e informagbes essenciais para a completa
recuperacao do sistema em caso de necessidade.

Art. 10. Sempre que possivel, os procedimentos de backup devem ser
automatizados, minimizando erros e facilitando o processo de geracdo e recuperacdo
das copias.

Art. 11. Somente serdo realizados backups de dados armazenados na
rede local nos locais divulgados pela unidade gestora de TIC do Tribunal.

Paragrafo  Unico . N&o serdo realizados backups de dados
armazenados em estacbes de trabalho (computadores, notebooks, smartphones,
tablets, etc), assim como em dispositivos de armazenamento portateis (pen drives, discos
externos, etc) e em equipamentos ndo registrados como patriménio do Tribunal.

Art. 12. Compete a unidade gestora de TIC do Tribunal:

| - documentar, implementar e executar a politica e os procedimentos de
backup;

Il - supervisionar o armazenamento, transporte e descarte das midias de
backup;

Il - implementar e gerenciar os recursos de tecnologia da informacéo
relacionados a realizacdo de backups;

IV - realizar testes periddicos de recuperagdo de backups, visando garantir
gue as coOpias geradas sao confidveis para uso em caso de necessidade.

Art. 13. Solicitacbes para realizacdo ou recuperacdo de backups
deverdo ser encaminhadas, via chamado eletrénico, a unidade gestora de TIC do Tribunal
pelo gestor da unidade do usuério solicitante.

Art. 14. A unidade gestora de TIC do Tribunal devera comunicar
qualquer irregularidade ao Comité Gestor de Seguranca da Informacdo, a fim de que
sejam tomadas as providéncias cabiveis.

Art. 15. Compete a chefia imediata do usuario verificar a
observancia das disposicGes deste Ato no ambito de sua unidade, comunicando ao Comité



Gestor de Seguranca da Informagéo as irregularidades.

Art. 16. Os casos omissos ou que suscitem duvidas serdo dirimidos
pelo Comité Gestor de Seguranga da Informagéo.

Art. 17. O presente Ato entra em vigor a partir da data de sua publicagao.

Art. 18. Revogam-se as disposicbes em contrario, especialmente o ATO
TRT GP N° 248/2017.

Dé-se ciéncia.
Publique-se no DA e.
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