TRT. I3

PODER JUDICIARIO
JUSTICA DO TRABALHO ~
TRIBUNAL REGIONAL DO TRABALHO DA 132 REGIAO

ATO TRT SGP N.2 253, DE 12 DE AGOSTO DE 2019

Institui norma para a utilizagdo de senhas no
ambito do Tribunal Regional do Trabalho da 132
Regido.

O DESEMBARGADOR PRESIDENTE EM EXERCICIO E CORREGEDOR
DO TRIBUNAL REGIONAL DO TRABALHO DA DECIMA TERCEIRA REGIAO, no uso de
suas atribuigdes legais e regimentais, e consoante Protocolo TRT N.? 9007/2019,

considerando a necessidade de atualizar normas e procedimentos
relacionados a utilizacdo de senhas na instituicao; e

considerando a necessidade de promover a confidencialidade e integridade
das informacdes no ambito deste Tribunal,

RESOLVE:

Art. 12 Estabelecer norma para a utilizagdo de senhas no ambito do Tribunal
Regional do Trabalho da 132 Regiéo.

Art. 22 Este Ato integra a estrutura normativa da Seguranca da Informacao
deste Tribunal.

Art. 32 Para efeitos deste Ato, aplicam-se as definicbes da Politica de
Seguranga da Informagao e Comunicagdes, além das seguintes:

Paragrafo unico: senha: conjunto de caracteres, de uso e conhecimento
exclusivo do usuario, que permite autentica-lo e, assim, conceder 0 acesso aos recursos de
TIC.

Art. 42 As disposicoes deste Ato aplicam-se a todos os usudrios de recursos
de tecnologia da informagédo do Tribunal Regional do Trabalho da 132 Regido, conforme
disposto na Politica de Seguranca da Informacao e Comunicagées da instituicdo, devendo
ser rigorosamente observadas sob pena de responsabilidade.

Art. 52 As senhas utilizadas nos acessos aos recursos de TIC devem
observar as seguintes condigdes:

| - tamanho minimo de oito caracteres;
Il - pelo menos uma letra mindscula;

lll - pelo menos uma letra maiuscula;



IV - pelo menos um caractere numérico;
V - pelo menos um caractere especial;
VI - prazo maximo de validade de seis meses.

Art. 62 Sempre que possivel, os procedimentos de criacao, recuperagao e
alteracao de senhas dos usuarios exigirao o disposto no art. 5°.

§ 12 A senha inicial ou recuperada deve ser gerada automaticamente, de
forma randdémica, devendo ser alterada na primeira utilizacao;

§ 22 A senha deve expirar ao final do prazo de validade estabelecido, sendo
exigida sua alteragéo;

§ 32 A reutilizacdo das Ultimas trés senhas nao deve ser permitida.
Art. 72 As seguintes a¢oes constituem violagoes a esta norma:
| - divulgar ou compartilhar senhas pessoais;

Il - realizar qualquer ato que possibilite ou facilite o conhecimento da senha
pessoal por outra pessoa. Ex.: registrar senhas em anotacdes, enviar senhas por e-mail,
etc;

lll - ndo alterar a senha pessoal quando suspeitar que o sigilo da mesma foi
comprometido.

Art. 82 Compete a unidade gestora de TIC do Tribunal:

I - documentar, implementar e executar procedimentos relacionados a
utilizacao de senhas;

Il - implementar os controles tecnoldgicos necessarios ao cumprimento deste
Ato.

Art. 92 Os usuarios devem observar as boas praticas e procedimentos
divulgados pela unidade gestora de TIC do Tribunal, relacionados a utilizacdo segura de
senhas;

Art. 10. A utilizacdo de senhas relacionadas a certificados digitais sera de
responsabilidade exclusiva de seus titulares, devendo 0s mesmos observarem as
disposicdes deste Ato sempre que possivel.

Art. 11. A utilizacdo de senhas relacionadas a recursos de TIC externos,
como sites, instituicdes financeiras e de outros 6rgaos, sera de responsabilidade exclusiva
dos usuarios, devendo os mesmos observarem as disposicoes deste Ato sempre que
possivel.

Art. 12. Compete a chefia imediata do usuério verificar a observancia das
disposicoes deste Ato no ambito de sua unidade, comunicando ao Comité Gestor de
Seguranga da Informagéao as irregularidades.



Art. 13. Os casos omissos ou que suscitem duvidas serdo dirimidos pelo
Comité Gestor de Seguranca da Informacao.

Art. 14. O presente Ato entra em vigor a partir da data de sua publicacao.

Art. 15. Revogam-se as disposi¢cdes em contrario, especialmente o ATO
TRT GP N. 511/2014.

Dé-se ciéncia.
Publique-se no DA_e.
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