ATO TRT13.SGP N.° 019, 12 DE FEVEREIRO DE 2026

DispBe sobre o Processo de Gestdo de
Incidentes de Seguranca da Informacao
no ambito do Tribunal Regional do
Trabalho da 137 Regiao.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA DECIMA TERCEIRA REGIAO, no exercicio de suas
atribuicBes legais e regimentais e nos termos do PROAD 254/2026,

CONSIDERANDO a necessidade de revisar o Processo de
Gestdo de Incidentes de Seguranca da Informacdo da instituicao, instituido pelo

Ato TRT13.SGP n.° 181, de 19 de dezembro de 2022.

CONSIDERANDO as diretrizes da Politica de Seguranca da
Informacdo e Comunicacbes e da Politica de Protecdo de Dados Pessoais da
instituicao;

CONSIDERANDO as recomendacdes decorrentes da auditoria
coordenada pelo CSJT para avaliacdo da gestao de Seguranca da informagao no
ambito da Justica do Trabalho de 1° e 2° graus (PROAD 6227/2022);

CONSIDERANDO as recomendacdes referentes a auditoria
coordenada pelo TCU para diagnostico acerca dos controles implementados por
organiza¢des publicas federais para adequacdo a Lei Geral de Prote¢do de
Dados Pessoais (PROAD 6471/2025);

CONSIDERANDO o Ato Conjunto TST.CSJT.GP n.° 41, de 25 de
julho de 2025, que institui o Processo de Comunicacdo de Incidentes
Cibernéticos na Justica do Trabalho (PCIC);

CONSIDERANDO a legislacao federal, assim como resolucdes,
normas, recomendacdes e boas praticas publicadas pelo CNJ, CSJT, TCU e ABNT,

relacionadas a Seguranca da Informacao e a Prote¢do de Dados Pessoais,

13/02/2026 08:51


https://normasinternas.trt13.jus.br/xmlui/handle/bdtrt7/38263

RESOLVE:

Art. 1° Instituir o novo o Processo de Gestao de Incidentes de
Seguranca da Informacao, no ambito do Tribunal Regional do Trabalho da 13?
Regido, conforme descricdo, papéis e responsabilidades definidas no anexo,
disponivel no Portal de Seguranca da Informacdo, na pagina do Tribunal
Regional do Trabalho da 137 Regido.

Art. 2° Revogar o Ato TRT13.SGP n.° 181, de 19 de dezembro

de 2022.

Art. 3° Este Ato entra em vigor na data de sua publicagao.
Cientifique-se e publique-se no DEJT-Adm.
HERMINEGILDA LEITE MACHADO

Desembargadora Presidente
TRT da 13° Regido


https://normasinternas.trt13.jus.br/xmlui/handle/bdtrt7/38263
https://normasinternas.trt13.jus.br/xmlui/handle/bdtrt7/38263
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1. Objetivo

Definir o Processo de Gestao de Incidentes de Seguranga da Informacgéo.

2. Propésito do processo

Este processo tem como propédsito definir a gestdo de incidentes de Seguranga da
Informagdo no ambito do Tribunal Regional do Trabalho — 132 Regido, garantindo que os
mesmos sejam monitorados, detectados, comunicados, analisados e tratados.

3. Escopo

O escopo do processo compreende os servicos de TIC, dados pessoais dos servidores,
magistrados e jurisdicionados, e informagdes do TRT da 132 Regiao.

4. DefinicOes e abreviacoes

Para efeitos deste manual, aplicam-se as definicdes da Politica de Seguranga da
Informacdo e Comunicacdes e da Politica de Protecdo de Dados Pessoais, além das
seguintes:

e Incidente de Seguranca da Informacdo: um evento ou uma série de eventos
indesejados ou inesperados, que comprometeram ou tenham uma grande probabilidade
de comprometer as operagdes do negdcio e ameacgar a Seguranga da Informagéo;

e Acao corretiva: agcado que visa tratar adequadamente um incidente de Seguranca da
Informagao que ja ocorreu;

e Acao preventiva: acdo que visa evitar a ocorréncia de incidentes de Seguranga da
Informacao;

e Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

¢ Incidente envolvendo dados pessoais: incidente que envolva dados pessoais
armazenados no TRT 13;

e Incidente de crise cibernética: incidente em dispositivos, servicos e redes de
computadores, que cause dano material ou de imagem, atraia a atengao do publico e da
midia, e fuja ao controle direto da organizacgao;

e Centro de Prevencgao, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judiciario (CPTRIC-PJ) : 6rgao técnico do CNJ para assuntos de Seguranca da
Informacao e cibernéticos, composto por uma Rede de Cooperacao do Judiciario;

e Subcomité Nacional de Comunicagdo e Acompanhamento de Incidentes
Cibernéticos da Justica do Trabalho (SNCAIC-JT): equipe coordenada pelo CSJT,
responsavel pela centralizagdo, comunicacdo e acompanhamento gerencial de
incidentes cibernéticos de relevancia nacional;

e Agéncia Nacional de Protecdao de Dados (ANPD): Agéncia Reguladora vinculada ao
Ministério da Justica e Seguranga Publica, que tem como missao zelar pela protegéo de
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dados pessoais orientada pela Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecédo de Dados (LGPD);

e Encarregado pelo tratamento de dados pessoais: pessoa indicada pelo controlador
para atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Agéncia Nacional de Prote¢ao de Dados (ANPD);

e Titular de dados pessoais: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

e Plano de Continuidade de TIC: subconjunto do Plano de Continuidade de Negdcios
dedicado aos servigos de TIC que suportam os processos de negdcio essenciais da
instituicao.

5. Beneficios esperados

A implementacdo do Processo de Gestao de Incidentes de Seguranga da Informagédo no TRT
da 132 Regiao promovera os seguintes beneficios:

e Aumento da disponibilidade dos servicos de TIC, uma vez que se diminuira o risco e/ou
tempo de parada apds a ocorréncia de incidentes de Segurancga da Informacao;

e Aderéncia a Politica de Segurangca da Informagcdo e Comunicagdes (POSIC) da
instituicdo, promovendo a confidencialidade, disponibilidade e integridade das
informacoes;

e Aderéncia a Lei Geral de Protecdo de Dados Pessoais;

e Aderéncia a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario
(ENSEC-PJ);

e Atendimento de recomendacdes referentes a auditoria coordenada pelo CSJT para
avaliacao da gestdo de Seguranca da informagao no ambito da Justiga do Trabalho de
1° e 2° graus (PROAD 6227/2022);

e Aderéncia ao Processo de Comunicacdo de Incidentes Cibernéticos na Justica do
Trabalho (PROAD 7916/2025);

e Atendimento de recomendacdes referentes a auditoria coordenada pelo TCU para
diagnostico acerca dos controles implementados por organizagdes publicas federais
para adequacéao a Lei Geral de Proteg¢do de Dados Pessoais (PROAD 6471/2025).

6. Interfaces com processos, planos e atores externos

¢ Plano de Continuidade de TIC: dependendo do incidente de Segurancga da Informacéo,
podera ser acionada a execucio do Plano de Continuidade de TIC;

e Processo de Gerenciamento de Incidentes: caso um incidente registrado seja um
possivel incidente de Segurangca da Informagdo, a equipe responsavel acionara o
PGISI;

e Processo de Gerenciamento de Eventos: caso um evento seja um possivel incidente
de Segurancga da Informagao, a equipe responsavel acionara o PGISI;

5



_' TRT_13Q REGMU Manual do Processo de Gestao de Incidentes de
D" paraiba Seguranca da Informacéao

Agéncia Nacional de Protecao de Dados (ANPD): acionada no caso de haver uma
violagao relevante em termos de dados pessoais;

e Titulares de dados pessoais: acionados no caso de haver uma violagao relevante em
termos de dados pessoais dos quais sao titulares;

e Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judiciario (CPTRIC-PJ): acionado em caso de incidentes relevantes;

e Subcomité Nacional de Comunicagdo e Acompanhamento de Incidentes
Cibernéticos da Justica do Trabalho (SNCAIC-JT): acionado em caso de incidentes
relevantes.

7. O Processo de Gestao de Incidentes de Seguranca da
Informacao

7.1 Diagrama do Processo
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7.2 Atividades

Detectar Incidente

Objetivo Detectar incidentes suspeitos de serem incidentes de Seguranga da
Informacao.
Descricao e A ETIR verifica se o chamado, e-mail ou ligagao telefénica € um

incidente de Seguranca da Informagdo, conforme a Tabela
Categorias de Incidentes de Seguranca da Informagéo (Anexo I);
Caso seja um incidente de Sl, deve-se registrar em sistema e
enviar para a atividade Avaliar Incidente. Caso contrario, devolver
o chamado, e-mail ou retornar a ligagao telefénica.

Observagoes |A informacdo do chamado, e-mail ou ligagcdo deve ser registrada em

sistema e deve conter:

Nome do usuario;

E-mail do usuario;

Dados do incidente (descricao e qualquer informagao relevante
sobre o incidente);

Telefone/ramal, setor, anexos (/logs, imagens, arquivos ou
qualquer objeto relevante para o incidente);

Data da ocorréncia (data da primeira ocorréncia identificada);
Hora da ocorréncia (hora da primeira ocorréncia);

Servicos afetados (conforme catalogo de servigos de TIC);

Papéis ETIR

Entradas Chamados de eventos ou incidentes, e-mail, chamadas telefonicas.
Saidas Chamado de incidente de Segurancga da Informagéo.

Modelos Tabela Categorias de Incidentes de Segurancga da Informagéo (Anexo ).

Avaliar Incidente

Objetivo Avaliar se o incidente é relevante ou n&o.
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Descricao

Avaliar o incidente de Seguranga da Informagao quanto ao seu nivel de
gravidade, sugerir possiveis solugdes e acrescentar informacdes
pertinentes.

Para incidentes relevantes:
Os incidentes relevantes podem ser dos tipos :

e Incidente envolvendo dados pessoais
o Agao: Informar ao Encarregado sobre o incidente
envolvendo dados pessoais, para que este comunique a
ANPD/Titulares;
e Incidente que possivelmente ocasiona crise cibernética
o Agao: Acionar o Protocolo de Gerenciamento de Crises
Cibernéticas;
e Incidente penalmente relevante
o Agao: Acionar o Protocolo de Investigacdo para llicitos
Cibernéticos.

Esses tipos ndo s&o excludentes, ou seja, podem ocorrer
simultaneamente. Apos a avaliacdo, ir para atividade Reunido
Extraordinaria.

De acordo com o tipo de incidente, devera ser acionado o protocolo de
seguranca cibernética correspondente, instituido por Ato da Presidéncia
do Tribunal.

Deve-se verificar a necessidade de acionar o Plano de Continuidade de
TIC.

Apoés, ir para a atividade Comunicar CNJ/CSJT.
Para incidentes nao relevantes:

Em caso de ndo ser um incidente relevante, ir para atividade Avaliar
Solugao.

Observacgoes

e Na avaliagdo da relevancia, considerar o risco atrelado ao
incidente e a Tabela de Classificacdo do Nivel de Gravidade de
Incidentes de Segurancga da Informagao (Anexo Il);

e Incidentes avaliados com gravidade média, alta ou critica devem
ser considerados relevantes;

e Providenciar a realizagdo de copias de seguranga atualizadas e
segregadas, de forma automatica e em local protegido, em
formato que permita a investigagao de incidentes;
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e (Caso seja um incidente na nuvem, especificar nas informagoes
do incidente;

e (Caso necessaria, a informagdo para o Encarregado pelo
tratamento de dados pessoais deve ocorrer em um prazo
razoavel, contendo no minimo:

o A descri¢cao da natureza dos dados pessoais afetados;

o As informagdes sobre os Titulares envolvidos;

o A indicagdo das medidas técnicas e de seguranga
utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial;

o Os riscos relacionados ao incidente;

o Os motivos da demora, no caso da comunicagao nao ter
sido imediata;

o As medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo.

Papéis

ETIR

Entradas

Incidente de Seguranga da Informacéao.

Saidas

Incidente avaliado.

Modelos

Tabela de Classificacdo do Nivel de Gravidade de Incidentes de
Seguranga da Informacéao (Anexo II).

Protocolos de Segurancga Cibernética
https://www.trt13.jus.br/institucional/gestao-estrateqgica/sequranca-da-inf

ormacao/SGSl/seqguranca-cibernetica

Realizar Reuniao Extraordinaria

Realizar a reunido extraordinaria para tomar as decisdes pertinentes

Objetivo sobre o incidente relevante.
e O CGSI/ICGPD convoca todos os seus membros para
Descricao participarem da reunido de forma urgente e decidir quais ag¢des e
decisbes pertinentes serao tomadas sobre o incidente relevante.
~ e Na reunido, o CGSI/CGPD devera deliberar sobre:
Observagoes

o Necessidade de suspensdo dos servigos afetados;
o Agdbes pertinentes para resposta ao incidente;



https://www.trt13.jus.br/institucional/gestao-estrategica/seguranca-da-informacao/SGSI/seguranca-cibernetica
https://www.trt13.jus.br/institucional/gestao-estrategica/seguranca-da-informacao/SGSI/seguranca-cibernetica
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o Plano de comunicagao sobre o incidente, a ser executado
pela ACS;
o Outros pontos relevantes.
Papéis CGSI/ICGPD
Entradas Incidente avaliado.
Saidas Ata da reunido.
Modelos N/A

Comunicar ANPD/Titulares

Objetivo

Comunicar a ANPD e aos Titulares de dados pessoais sobre o incidente
relevante envolvendo dados pessoais.

Descricao

e O Encarregado pelo tratamento de dados pessoais comunicara a

ANPD e aos Titulares sobre o incidente.

Observagoes

A comunicacdo de incidente a ANPD deve ser realizada pelo
Encarregado ou por um representante legalmente constituido do
Controlador, por peticionamento eletrénico via Sistema Eletrbnico de
Informagdes da ANPD;

A comunicagédo a ANPD e ao Titular deve observar o prazo de trés (3)
dias uteis da identificacdo do incidente, ressalvada a existéncia de
prazo para comunicagao previsto em legislagao especifica;

A comunicacao deve ser feita de forma individual e diretamente aos
Titulares, sempre que possivel. Pode ser realizada por quaisquer
meios tais como e-mail, SMS, carta ou mensagem eletrbnica e,
preferencialmente, através do canal ja habitualmente utilizado pelo
TRT13 para se comunicar com o Titular;

Se nao for possivel individualizar os Titulares afetados, pode ser
necessario comunicar a todos cujos dados estejam presentes na base
de dados violada;

Excepcionalmente, e de forma justificada, pode ser feita a
comunicagao indireta aos Titulares por meio de publicacdo em meios
de comunicacdo. O meio utilizado deve ser capaz de alcancar o maior
numero possivel de Titulares, e deve ser dado o devido destaque a
divulgacao;

O comunicado aos Titulares deve utilizar linguagem clara e conter, ao
menos, as seguintes informacgdes:
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Resumo e data de ocorréncia do incidente;

Descricdo dos dados pessoais afetados;

Riscos e consequéncias aos titulares de dados;

Medidas tomadas e recomendadas para mitigar seus efeitos, se
cabiveis;

o Dados de contato do Controlador para obtencao de informacdes
adicionais sobre o incidente.

o O O O

Papéis

Encarregado pelo tratamento de dados pessoais

Entradas

Informagdes sobre incidente relacionado a dados pessoais.

Saidas

Comunicado a ANPD/Titulares.

Modelos

Procedimento para Comunicacao de Incidente a ANPD

https://www.trt13.jus.br/institucional/lgpd/legislacac/governo-federal/procedim
ento-para-comunicacao-de-incidente-a-anpd

Formulario de Comunicagao de Incidente a ANPD
https://www.trt13.jus.br/institucional/lgpd/leqgislacao/governo-federal/formulario

-de-comunicacao-de-incidente-a-anpd

Regulamento ANPD de Comunicagao de Incidente de Seguranca
https://www.trt13.jus.br/institucional/lgpd/legislacao/governo-federal/requlame

nto-anpd

Comunicar CNJ/CSJT

Objetivo Comunicar ao CNJ e ao CSJT sobre o incidente relevante.
. o e O responsavel pela ETIR comunicara ao CNJ e ao CSJT sobre o
Descricao -
incidente.
e A comunicacio de incidente ao CNJ deve ser realizada pela ETIR por
meio do Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ);
~ e A comunicagédo de incidente ao CSJT deve ser realizada pela ETIR
Observagoes

por meio do Subcomité Nacional de Comunicagado e Acompanhamento
de Incidentes Cibernéticos da Justiga do Trabalho (SNCAIC-JT);

e O comunicado deve observar o Processo de Comunicagcdo de
Incidentes Cibernéticos na Justica do Trabalho (PCIC);

e O comunicado deve conter, ao menos, as seguintes informagdes:

11
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o Descrigcao sucinta do incidente;
o Data e hora da ocorréncia ou da deteccéo;
o Produtos ou ativos afetados;
o Classificagado da gravidade do incidente;
o Impactos observados;
o Providéncias iniciais adotadas;
o Tipo de incidente;
o Evidéncias coletadas.
Papéis ETIR
Entradas Informacdes sobre o incidente relevante.
Saidas Comunicado ao CNJ/CSJT.
Processo de Comunicacgao de Incidentes Cibernéticos na Justica do Trabalho
https://www.trt13.jus.br/institucional/gestao-estrategica/seguranca-da-informa
cao/leqgislacao/csjt/processo-comunicacao
Modelos

Regulamento CPTRIC-PJ

https://www.trt13.jus.br/institucional/gestao-estrategica/sequranca-da-informa

cao/legislacao/cnj/portaria-cnj

Avaliar Solugao

Objetivo

Investigar o incidente de Seguranga da Informagdo e propor solugao
viavel para o tratamento do mesmo.

Descricao

Coletar todas as informacbdes pertinentes ao incidente de
Seguranga da Informacgéo: causas, impacto, servicos afetados,
ativos envolvidos, etc;

Formular solugdes (agbes corretivas e preventivas) e avaliar a
viabilidade das mesmas para o tratamento do incidente de
Seguranga da Informagdo. As mesmas devem ser testadas,
preferencialmente, em ambiente de teste controlado,
considerando os possiveis impactos e 0s recursos necessarios.
A solugédo escolhida deve conter os os procedimentos
detalhados de implementacao e de rollback;

Avaliar a viabilidade da solugdo proposta para o tratamento do
incidente de Seguranga da Informacao;

Aprovar a solugao proposta, fazendo os ajustes necessarios, ou
nao aprovar, aceitando os riscos.

12
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Observagoes |N/A

Papéis ETIR

Entradas Incidente avaliado.

Saidas Incidente com solugéo aprovada.

Modelos N/A

Tratar Incidente

Realizar o tratamento do incidente de Seguranca da Informacéao,

Objetivo ) ~
aplicando a solugao aprovada.

e Realizar as agdes corretivas e preventivas necessarias para o
tratamento do incidente de Seguranga da Informacgao, de acordo
com a solucéo aprovada;

. e Atualizar o incidente com as informacgdes pertinentes;
Descricao o o .

e |r para a atividade Documentar, caso o incidente seja tratado
COM SUCESSO;

e |r para a atividade Aceitar o Risco, caso o incidente nao seja
tratado.

Observagoes |N/A
Papéis ETIR
Entradas Incidente com solugéo aprovada.
Saidas Incidente tratado ou nao.
Modelos N/A
Documentar
o Atualizar a Base de Conhecimento e o Inventario de Ativos, quando for
Objetivo

O caso.

13




_' TRT_13§ REGMU Manual do Processo de Gestao de Incidentes de
D" paraiba Seguranca da Informacéao

e Quando o incidente de Seguranga da Informacéo for tratado,
registrar na Base de Conhecimento os procedimentos adotados
e outras informagdes pertinentes;

Descricao e Quando necessario, atualizar as informagdes no Inventario de

Ativos para os ativos de TIC afetados no tratamento do incidente

de Seguranca da Informagdo. A documentagéo servira de base

para a elaboragao do relatério do incidente.

e Colocar na documentagao a solugao, os riscos envolvidos, os

Observacoes ativos que foram afetados ou pessoas afetadas.
Papéis ETIR

Entradas Incidente tratado.

Saidas Incidente tratado junto com a sua documentacgao.
Modelos N/A

Elaborar Relatorio de Incidente

Objetivo Elaborar Relatério de incidente tratado e ndo tratado

e Elaborar relatério contendo:
o As informagdes sobre o tipo do chamado, se houver;
A solugao aprovada e aplicada;
Riscos do incidente, se houver;
Ativacdo do Plano de Continuidade de TIC, se aplicavel;
Relatorio de Comunicagao de Incidente de Seguranga da
Informagao/Cibernética, contendo a descricdo e o
detalhamento da crise e o plano de acédo tomado;
Descricao o Ligdes aprendidas, caso seja um incidente que envolva
crise cibernética, vazamento de dados pessoais ou ilicitos
cibernéticos;
e No caso especifico de incidente n&o tratado ele deve conter :
o Documentacao do incidente nao tratado;
o Informacgdes sobre os riscos ;
o Solugado aplicada e aprovada;
O
O

o
o
o
o

Quais as causas para o nao tratamento do incidente;
Possiveis impactos do incidente nao tratado.
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Observagoes |N/A

Papéis ETIR

Entradas Incidente e sua documentagao.

Saidas Relatorio de incidente.

Modelos N/A

Comunicar Relatério para as Partes Envolvidas

Comunicar o relatério de incidente para as partes envolvidas e

Objetivo interessadas no tratamento do incidente.
e A ETIR dever comunicar o relatério para:

o SETIC;

o Assessoria de Governanga de Seguranga da Informacéao e
Descricao Protecao de Dados Pessoais;

o Comité Gestor de Seguranca da Informagao/Comité

Gestor de Protecao de Dados Pessoais;
o Outras partes envolvidas.
~ A comunicacdo devera ser feita preferencialmente por e-mail, ou outro
Observacgoes : . . .
meio, desde que fique registrada em algum sistema.

Papéis ETIR
Entradas Relatério de incidente.
Saidas Envio de relatério para as partes interessadas.
Modelos N/A

Aceitar o Risco

Objetivo

Aceitar o risco do incidente nao tratado.
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O Comité de Gestor de Seguranga da Informacdo/Comité Gestor de

Descrigao Protecdo de Dados Pessoais deve avaliar e aprovar o risco inerente ao
incidente n&o tratado.

Observagoes |N/A

Papéis CGSI/CGPD

Entradas Relatorio de Incidente n&o tratado.

Saidas Risco avaliado e aceito.

Modelos N/A

Elaborar Relatoério

Elaborar Relatério Anual de Tratamento de Incidentes de Seguranga da

Objetivo Informacgao e informar ao Comité Gestor de Seguranca da Informacao.
e Consultar os chamados sobre tratamento de incidentes de
Seguranga da Informacgéo registrados no ano;
e Consultar os relatorios sobre os incidentes tratados e nao
Descricao tratados;
e Calcular os indicadores do processo;
e Elaborar relatorio com as informacgdes obtidas;
e Encaminhar e apresentar o relatério ao Comité Gestor de
Seguranga da Informacgéo.
Observagoes |N/A
Papéis AGSIPD
Entradas Registro de incidentes, relatérios.
Saidas Relatério Anual de Tratamento de Incidentes.
Modelos N/A

Avaliar Processo
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Objetivo Avaliar criticamente o processo e propor mudangas.
Descrigao e Avaliar os indicadores do processo;

e Propor alteragdes no processo, caso seja necessario.
Observagoes |N/A

Papéis CGSI/CGPD
Relatério Anual de Tratamento de Incidentes de Seguranca da
Entradas ~
Informacéo.
Saidas Revisédo do processo, quando necessario.
Modelos N/A

8. Entradas e saidas

As principais entradas e saidas do Processo de Gestdo de Incidentes de Seguranca da
Informacao sao:

8.1 Entradas

e Chamados de Incidentes;
e Chamados de Eventos;

e E-mail;

e Telefonemas.

8.2 Saidas

e Relatorio de Incidente ndo tratado;

e Relatodrios de incidentes;

e Relatério Anual de Tratamento de Incidentes de Seguranga da Informacgéo.

9. Papéis e responsabilidades

Abaixo estio definidos os papéis, seus executores e suas responsabilidades:
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PAPEL

DESCRIGAO

RESPONSABILIDADES

Comité Gestor
de Seguranga
da Informagao
(CGSI)

Comité multidisciplinar
formado por magistrados e
servidores, de
assessoramento da
Administracdo na area de
Seguranga da Informacgéo.

e Analisar e manifestar-se sobre o
Processo de Gestao de Incidentes
de Seguranga da Informacgéo,
apoiando a Presidéncia na
avaliagao do processo;

e Realizar reunido extraordinaria;

e Aceitar o risco do incidente nao
tratado.

Comité Gestor
de Protecao

Comité multidisciplinar
formado por magistrados e
servidores, de

e Analisar e manifestar-se sobre o
Processo de Gestdo de Incidentes
de Segurangca da Informacéo,
apoiando a Presidéncia na
avaliagao do processo;

de Dados assessoramento da . L o
. . ~ . e Realizar reuniao extraordinaria;
Pessoais Administracédo na area de . ) o
~ e Aceitar o risco do incidente
(CGPD) Protecédo de Dados . ~
Pessoais envolvendo dados pessoais néao
’ tratado.
Magistrado indicado pela
Encarregado Presidéncia do Tribunal para
pelo atuar c.omoﬂcanatl de e Comunicar a ANPD e aos Titulares
Tratamento de ﬁ%?&?é%?ios (tai?uzgree]s dos de dados pessoais sobre i.ncidentes
E:eag;)sais dados e a Agéncia Nacional envolvendo dados pessoais.

de Protecao de Dados
(ANPD).

Assessoria de
Governancga
de Sle
Protecéo de
Dados
Pessoais
(AGSIPD)

Unidade responsavel pelo
macroprocesso de
Seguranca da Informacéo e
pelo Processo de Gestao de
Incidentes de Segurancga da
Informacao.

e Fazer o Relatério Anual de
Tratamento de Incidentes de
Seguranga da Informacéao;

e Assessorar o Comité Gestor de
Seguranca da Informacao/Comité
Gestor de Protegdo de Dados
Pessoais na analise e na tomada
de decisbes a respeito do Processo
de Gestdao de Incidentes de
Seguranga da Informacéo;

e Gerenciar o Processo de Incidentes
de Segurangca da Informacdo e
manter documentagéo relacionada
atualizada.
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PAPEL DESCRIGAO RESPONSABILIDADES

e Detectar incidente;

e Avaliar os incidentes de Seguranga
da Informacdo, determinando as
suas causas, possiveis solugdes,
areas envolvidas, impacto, etc.

, e Avaliar e aprovar a solugao para o
Equipe de o ~ .
Grupo de pessoas com a incidente (agdes corretivas e
Tratamento e " ) )
Resposta a responsabilidade de receber, preventivas);
) analisar e responder as e Comunicar CNJ/CSJT sobre
Incidentes de P o o i
notificacdes e atividades incidentes relevantes;
Seguranca ) o o )
) e relacionadas a incidentes de e Tratar incidente;
Cibernética ~ )
(ETIR) Segurancga da Informacéo. e Documentar;

e Elaborar Relatorio de Incidente;

e Comunicar Relatorio para as partes
interessadas;

e Elaborar relatorio de Incidente nao
tratado.

10. Indicadores de desempenho

10.1 Eficacia do Processo de Gestao de Incidentes de Seguranga da Informacgao

Indicador 1

Objetivo Avaliar a eficacia do Processo de Gestao de Incidentes de Seguranca da
Informacao.

Indicador Percentual de incidentes de Segurangca da Informacdo tratados em
relagao ao total de incidentes de Segurancga da Informagéo identificados.

Férmula de (Quantidade total de incidentes de seguranga da informagao tratados/

calculo quantidade total de incidentes de seguranga da informagao
identificados)*100.

Meta 80%.

Polaridade Quanto maior melhor.

19




_' TRT_13§ REGMU Manual do Processo de Gestao de Incidentes de

J Paraiba

Seguranca da Informacéao

Responsavel AGSIPD.

pela medicao

Periodo de Anual.

Medicao

11. Anexos

11.1 Anexo | — Categorias de Incidentes de Seguranga da Informagao

CATEGORIAS DE INCIDENTES DE SEGURANGA DA INFORMAGAO

CATEGORIA

DESCRIGAO

Conteudo abusivo

Envio/recebimento de e-mails ndo  solicitados (spam),
envio/recebimento/armazenamento de materiais relacionados a
difamacdo, assédio, discriminagdo, pornografia, pedofilia, entre
outros.

Cédigo malicioso

Contaminacéo de sistemas por malware, como virus, spyware,
ransomware, eftc.

Coleta de Informacgoes

Envio de solicitacbes a sistemas para descobrir vulnerabilidades,
configuragbes ou servigos. Abrange: varredura (processo de testes
nao solicitados), escuta ndo autorizada (monitorar ou gravar trafego
de rede sem autorizagdo), engenharia social (obter informacgdes
sigilosas de pessoas se utilizando de manipulagao, confianga, boa
fé).

Tentativa de intrusao

Tentativa de comprometimento ou acesso a sistemas/servigos
através de ataques que explorem vulnerabilidades, acesso nao
autorizado, utilizando forga bruta ou nao.

Intrusao

Comprometimento bem-sucedido de sistemas por meio da
exploracao de vulnerabilidades ou de acesso nao autorizado.

Indisponibilidade

Indisponibilidade de servigos ou informagbes, ou incidentes que
promovam a exaustdo de recursos de hardware, software ou de
conectividade. Ex.. Ataques de negacdo de servico (DoS),
sabotagem, etc.

Fraude

Violagdo de direitos autorais (cépia, venda, instalagdo, download ou
distribuicdo de material protegido por direitos autorais), falsificagao
de identidade, utilizacdo de recursos de TIC de forma ndo autorizada
(correntes de e-mail, servidores de jogos, entre outros).

Desconformidade

Violagdo das disposigdes da Politica de Seguranga da Informagéao e
Comunicagéao (POSIC) e normas relacionadas.
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Nuvem Incidentes relacionados a sistemas ou servicos que nao estao
alocados em servidores locais.

Vazamento de dados |Incidentes relacionados a vazamentos de dados pessoais.
pessoais

Outros Incidentes n&o representados anteriormente que comprometam de
alguma forma a integridade, disponibilidade e confidencialidade da
informacéo.

11.2 Anexo Il — Tabela de Classificagdo do Nivel de Gravidade de Incidentes de

Segurancga da Informacgao

Nivel de Gravidade Descricao

Ameaca que compromete totalmente as atividades do 6rgéo, exigindo

Critica . : : . .
resposta imediata e integral das equipes responsaveis.

Ameaca que compromete parcialmente as atividades, exigindo

Alta resposta imediata com mobilizagao significativa de recursos.

Incidente cibernético com impacto moderado, que pode causar
Média atrasos ou retrabalho, devendo ser tratado com prioridade
intermediaria.

Incidente cibernético com impacto localizado e sem prejuizo relevante

Baixa as atividades.

Incidentes cibernéticos de baixa criticidade ou em ativos secundarios,

Muito Baixa N
que podem ser acompanhados com menor urgéncia.
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